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Przez redakcyjne laboratorium testowe przewineto sie
juz sporo roznego rodzaju zapor sieciowych, ktore mniej

lub bardziej zastugiwaty na dopisek NextGen w nazwie.
Tym razem testujemy wydajnego firewalla amerykanskiej

firmy Barracuda Networks.
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Barracuda CloudGen
Firewall F600

Marcin Jurczyk

E rzy kazdej mozliwej okazji pod-
kreslamy, jak wazne jest bezpie-
czenstwo infrastruktury sieciowo-ser-
werowej kazdego przedsiebiorstwa.
W momencie publikacji tekstu odmie-
niane ostatnio przez wszystkie przypad-
ki GDPR i rodo beda juz aktem obowig-
zujacym, a wzmozong aktywno$¢ we
wszystkich obszarach zwigzanych z za-
pewnieniem bezpieczenstwa, nie tylko
dotyczacych danych osobowych, za-
uwazyl na pewno kazdy. Na przestrzeni
ostatniego dziesieciolecia dostarczane
zapory sieciowe ewoluowaly i poza
prostym filtrowaniem ruchu w opar-
ciu o 3 i 4 warstwe modelu OSI, po-
trafig takze kontrolowaé ruch siecio-
wy na podstawie warstw wyzszych, az
do poziomu warstwy aplikacji wigcznie.
Obecnie sprzedawane firewalle to naj-
czeSciej wielozadaniowe  kombajny,
bedace w stanie filtrowa¢ strumien
danych w oparciu o wiele czynnikow,
a poszczegblni producenci przesciga-
ja sie w liczbie mechanizméw bezpie-
czenstwa, ktére mogg zaoferowaé w ra-
mach pojedynczego produktu.
Barracuda Networks to amerykan-
ska firma z branzy zabezpieczen IT,
w ktérej ofercie widaé¢ wyrazny po-
dziat na produkty zabezpieczajace sie-
ci, aplikacje sieciowe oraz chronigce

[

W nowoczesnym i rozbudowanym funkcjonalnie urzadzeniu nie mogto
zabrakna¢ statystyk firewalla.
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poczte e-mail i przetwarzane dane.
Dotychczas dwukrotnie testowali$my
rozwigzania tej firmy — w numerze
09/2013 ,IT Professional” sprawdzali-
$my mozliwo$ci modeli zapér F10 oraz
F400, a w numerze 12/2014 przyjrze-
liSmy sie rozwigzaniu do zarzadzania
kopiami zapasowymi Barracuda Back-
up. Od tamtej pory minelo juz kilka
lat, co w $wiecie IT nierzadko oznacza
epoke. Pora wiec zobaczyé, co poza
nowa nazwa linii rozwigzan oferuje
Barracuda. Zwlaszcza ze nazwa wy-
glada intrygujaco — czyzby okresSlenie
CloudGen mialo by¢ nastepca utartej
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marketingowo nazwy grupy urzgdzen
NextGen Firewall?

> HARDWARE

W zalezno$ci od tego, czy mamy
do czynienia z tradycyjnym $rodo-
wiskiem IT, czy tez dowolng wersja
chmury obliczeniowej oraz zmianami
zwigzanymi z miejscem i sposobem
filtrowania ruchu sieciowego, Barra-
cuda Networks zastgpita nazwe calej
grupy produktow realizujacych funkcje
zapory ogniowej. W praktyce zamiana
z NextGen Firewall na CloudGen Fi-
rewall nie oznacza zadnej rewolucji,
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a sam producent w opisie produktu
moéwi o ,firewallach nastepnej genera-
cji w erze przetwarzania w chmurze”.
Zmiana 1aczy sie gtéwnie ze sposobem
wdrazania tej grupy produktéw i coraz
bardziej rozproszong charakterystyka
infrastruktur firmowych, ktére nalezy
chroni¢. Na potrzeby testu otrzyma-
lismy tradycyjny, sprzetowy firewall
ze $redniej potki, oznaczony symbolem
F600. Poza rozwigzaniem typu ap-
pliance dostepne sg réwniez odpowied-
nio licencjonowane wersje maszyn
wirtualnych, a takze predefiniowane,
gotowe do natychmiastowego wdroze-
nia instancje w ramach katalogu ustug
dla chmur obliczeniowych AWS, Azure
oraz Google Cloud Platform.

W przypadku modelu F600 istnieje
kilka dostepnych wersji, r6znigcych sie
liczba i rodzajem portéw sieciowych,
zasilaniem oraz wydajnoscig. Testo-
wany model to wersja E20 bedaca
najbardziej wydajnym modelem. Urzg-
dzenie zamkniete w metalowej obu-
dowie o wysokosci 1U przeznaczonej
do instalacji w szafie rack wyposazono
w 8 miedzianych portéw 1 GbE oraz
2 gniazda na wkladki SFP+ 10 GbE.
Dwa niezalezne zasilacze wewnetrz-
ne o mocy 300 W odpowiadajg za
redundancje zasilania, a wbu-
dowany na przedniej $cianie
obudowy wyswietlacz LCD
wraz z 4 przyciskami pozwa-
la na podglad podstawowych
informacji o urzadzeniu oraz
funkcje typu wylaczenie czy restart
urzadzenia. Dodatkowo z przodu
obudowy znajdziemy dedykowany port
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RJ45 konsoli, a takze 2 porty USB 2.0
(zewnetrzna pamiec flash lub modem).
Producent nie chwali sie wprost, z ja-
kiego CPU korzysta. Pamie¢ operacyj-
na na poziomie 8 GB oraz wewnetrz-
ny dysk SSD o pojemnosci 270 GB
to jedyne parametry, jakie znajdziemy

Wazna funkcja
dostepna tylko
w rozwigzaniach Barracuda
Networks, na ktorg warto zwrocic
uwage, jest TINA
(Transport Independent Network
Architecture) VPN — autorskie
rozszerzenie standardu IPSec
o funkcje podnoszace kontrole
nad tunelami VPN,
niezawodnosc i stabilnosc
transmisji.

w oficjalnej specyfikacji urzgdzenia.
Calo$¢ pozwala na prace w trybie fire-
wall z przepustowoécig 20 Gb/s (ruch
UDP 1500 bajtéw pomiedzy wieloma
portami). W trybie IPS przepustowos$¢
spada do 8 Gb/s, a dla NGFW (IPS,
kontrola aplikacji i filtr URL) do 6,4
Gb/s. Dodatkowe uruchomienie funk-
¢ji antywirusa spowolni dodatkowo
F600 do 5,8 Gb/s, co oznacza 70%
spadek wydajnosci przy maksymal-
nej ochronie sieci. To sporo. Produ-
cent deklaruje maksymalng licz-
be otwartych sesji na poziomie

2,1 mln przy 115 000 nowych

sesji na sekunde. Parametry
wydajnosciowe plasuja  mo-

del F600 jako rozwigzanie dla
klientéw $redniej wielkosci, a tak-

ze wiekszych firm. W zaleznosci
od charakterystyki ruchu sieciowego
przyjmuje sie, ze liczba chronionych
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uzytkownikéw miesci sie w zakresie
1000-4000. Zapory fizyczne mozna
oczywiscie aczy¢ w klaster HA w celu
podniesienia dostepnosci ustugi.

> BEZPIECZENSTWO
W KILKU WERSJACH
Cala seria produktéw CloudGen Fire-
wall wiacznie z testowanym modelem
F600 zapewnia caly szereg mechani-
zmoéw bezpieczenstwa charakterystycz-
nych dla tej klasy produktéw. Zapora
sieciowa, IPS, filtrowanie tre$ci webo-
wych, inspekcja aplikacji czy ochrona
antywirusowa i antyspamowa to glow-
ne elementy ochrony sieci. Ponadto
nie moglo réwniez zabrakna¢ wsparcia
dla bezpiecznych polgczenn VPN site-
-to-site oraz client-to-site z wykorzysta-
niem najpopularniejszych protokotéw
oraz autorskiej implementacji IPSec
— TINA. Firewalle Barracudy zapew-
niajg takze sporo dodatkowych funkcji,
jak chociazby inteligentne zarzadzanie
ruchem czy optymalizacja WAN. Do-
stepnych mechanizméw ochrony jest
calkiem sporo, ale niektéry z nich wy-
magaja dodatkowej, platnej subskrypcji.
Jedng z platnych uslug jest m.in.
Advanced Threat Protection. Mecha-
nizm ten chroni przed zagrozeniami
typu malware, ransomware i 0-day,
ktory sa w stanie przedostaé sie przez
filtry oparte na sygnaturach, takie jak
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chociazby IPS czy antywirus. Zasada
dzialania, podobnie jak u konkuren-
¢ji, bazuje na $rodowisku piaskownicy
(sandbox) zlokalizowanej w chmurze
producenta. Identyfikacja potencjal-
nie groznych plikéw odbywa sie dzie-
ki poréwnaniu skrétu pliku z danymi
w bazie, zawierajacej informacje o juz
przeanalizowanych obiektach. Pliki,
dla ktérych skrét nie istnieje, przesy-
fane sg do chmury, gdzie poddawane
sg analizie behawioralnej w pelni sy-
mulowanym Srodowisku, dzieki czemu
mozliwa jest identyfikacja nowych za-
grozen i zaawansowanych atakow ukie-
runkowanych. ATP wykorzystuje takze
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Rozwigzanie Barracuda pozwala na wykorzystanie dwoch silnikow
antywirusowych jednoczesnie (Avira oraz ClamAV).
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wbudowany w firewall mechanizm in-
spekgji ruchu SSL, dzieki czemu pliki
przesylane szyfrowanym kanatem réw-
niez moga podlega¢ zaawansowanej
analizie. Administrator ma mozIliwo§¢
zdefiniowania odpowiedniej polityki dla
poszczegélnych typéw plikéw, w tym
takze moze zdecydowac o sposobie do-
starczenia pliku do urzadzenia konco-
wego (z wykorzystaniem kwarantanny
lub natychmiast, bez czekania na wy-
nik dzialania ATP). ATP to opcjonalny
pakiet dostepny w formie rocznej, 3-
lub 5-letniej subskrypcji. W przypad-
ku testowanego modelu F600 licencja
obejmuje sprawdzenie maksymalnie
540 tys. plikéw w ciggu miesigca.

Inny mechanizm ochrony wymaga-
jacy dodatkowej subskrypcji to Malware
Protection, ktérego dzialanie polega
na analizie antywirusowej tre$ci prze-
sylanych przez najpopularniejsze pro-
tokoty — HTTP(s), SMTE POP3 oraz
FTP. Dostepne sg dwa silniki antywi-
rusowe Avira oraz ClamAV, ktére mogg
dziala¢ niezaleznie dla tego samego
ruchu sieciowego.

Ostatnia dodatkowo platng i istot-
na z punktu widzenia funkcjonalnosci
firewalla opcja jest Advanced Remote
Access. Subskrypcja ta rozszerza funk-
cjonalno$¢ VPN o mozliwosé urucho-
mienia dostepu SSL. VPN w oparciu
o konfigurowalny portal, z poziomu kt6-
rego uzytkownicy zdalni mogg uzyskaé

[Liprofessional — Lipiec 2018
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dostep do wybranych aplikacji czy za-
sobéw sieciowych znajdujacych sie
w sieci lokalnej. Zakup licengji to tak-
ze wsparcie dla aplikacji klienta VPN
Cudalaunch, ktéry dedykowany jest
szczegblnie dla firm dziatajacych w mo-
delu BYOD oraz uzytkownikéw platform
mobilnych. Aplikacja dostepna jest dla
systeméw Windows, MacOS, iOS oraz
Android. Advanced Remote Access
to takze rozszerzenie funkcjonalnosci fi-
rewalla o0 modut NAC (Network Access
Control). Za posrednictwem klienta
dedykowanego dla platform Windows,
MacOS oraz Linux mozliwa jest bardziej
szczegotowa kontrola stanu bezpieczen-
stwa platformy klienckiej, z wykorzysta-
niem chociazby indywidualnej zapory
sieciowej i polityk dostepu do sieci fir-
mowej. Pozostale funkcje bezpieczen-
stwa dostepne sa w ramach licencji pod-
stawowej z zastrzezeniem, ze aby miec
dostep do aktualizacji sygnatur IP, bazy
danych o aplikacjach, regut filtra URL
czy po prostu nowej wersji firmware'u,
konieczne jest wykupienie subskrypcji
Energy Updates, ktéra zapewnia takze
dostep do wsparcia technicznego.

Sposréd podstawowych funkeji naj-
bardziej przydatne okazuje sie filtrowa-
nie ruchu w oparciu o wzorce aplikacji.
Application Control daje mozliwo$é
budowania regut i polityk dostepu,
wskazujac bezposrednio aplikacje do-
zwolone i zabronione, z uwzglednie-
niem szczegéltowego harmonogramu
czy konkretnego uzytkownika. Apli-
kacje typu instant messaging, P2P
czy wybrane funkcje Facebooka mogg
by¢ odpowiednio filtrowane. Co wie-
cej — poza standardowymi akcjami typu
zezwol/blokuj mozliwe jest takze zde-
finiowanie innych akgji, jak chociazby
wskazanie trasy przez innego dostawce
(esli oczywiscie korzystamy z wiecej
niz jednego ISP) czy na przyklad ogra-
niczenie pasma do zadanej wielko$ci
(QoS). Oczywiscie dane statystyczne
na temat ruchu zwigzanego z kazdg
aplikacjg i podglad takich informacji
na zywo wraz z identyfikacjg potencjal-
nego ryzyka to funkgcje, ktérych nie mo-
glo zabrakngé w nowym firewallu.
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Wspomniane wczesniej budowanie
regul pod katem uzytkownikéw do-
stepne jest dzieki wsparciu praktycznie
wszystkich popularnych metod uwie-
rzytelniania, takich jak chociazby MS
AD, RADIUS, LDAP/S czy po prostu
wewnetrzna baza uzytkownikéw. Uzu-
pelnieniem dla Application Control
jest filtr URL Barracuda Web Filter,
bazujacy na podzielonej na kategorie
bazie online. Dostepna jest takze funk-
cja NG Web Filter, korzystajaca z bazy
lokalnej. Wersja NG nie jest jednak
kompatybilna z Application Control
i wymaga uruchomienia HTTP proxy.

Ostatnig, cho¢ nie mniej wazng
funkcja dostepng tylko w rozwigza-
niach Barracuda Networks, na ktorg
warto zwrocié uwage, jest TINA (Trans-
port Independent Network Architectu-

24 takich niezaleznych subtuneli w ra-
mach jednego, logicznego kanatu VPN.
Ponadto funkcja Traffic Intelligence
pozwala na zarzadzanie przepustowo-
$cig tuneli i wykorzystanie ich przez
konkretne aplikacje sieciowe. Kompre-
sja i buforowanie ruchu szyfrowanego
to kolejne mechanizmy optymalizacji
w ramach protokotu TINA.

> WDROZENIE | ZARZADZANIE

O ile w kontekscie mechanizméw bez-
pieczenstwa i kontroli ruchu mozna
co najwyzej czepiaé sie szczegolow,
o tyle w kontekscie wdrozenia i zarza-
dzania zapora F600 trzeba przygoto-
wac sie na nieco nietypowe podejscie,
niz w przypadku innych popularnych
rozwigzan dostepnych na rynku. Zmia-
na podejécia wynika poniekad ze spo-

Bogata baza rozpoznawanych aplikacji dla filtrowania w warstwie

siodmej (warstwa aplikacji).

re) VPN. W praktyce jest to autorskie
rozszerzenie standardu IPSec o funk-
cje podnoszace kontrole nad tunelami
VPN, niezawodno$¢ i stabilno$¢ trans-
misji. Wéréd usprawnien znalezé moz-
na chociazby wsparcie dla wielu fizycz-
nych $ciezek wewnatrz pojedynczego
logicznego tunelu czy wielu tuneli
pomiedzy dwoma lokalizacjami. Pierw-
sza opcja pozwala na natychmiastowe
przelaczenie $ciezek w ramach poje-
dynczego, logicznego tunelu VPN, bez
wplywu na ciagloéé transmisji danych.
Mozliwa jest konfiguracja maksymalnie

www.it-professional.pl

sobu przetwarzania ruchu przecho-
dzacego przez urzadzenie i organizacji
ustug realizowanych w ramach zapory.
W konsekwencji nie da sie skutecznie
wdrozy¢ rozwigzania z marszu bez lek-
tury dokumentacji, no chyba ze dyspo-
nujemy czasem na szczegélowe testy
lub wdrozenie dotyczy pojedynczej
lokalizacji z ograniczong listg funkcji.
Rozwiazania Barracudy zaprojektowa-
ne zostaly jednak do taczenia i zabez-
pieczania rozproszonych $rodowisk IT
i dopiero w takim scenariuszu mozna
dostrzec wszystkie ich zalety.



W przypadku modelu F600 i wszyst-
kich wyzszych modeli konfiguracja od-
bywa sie za poSrednictwem aplikacji
NextGen Admin przeznaczonej dla sys-
teméw Windows. Program ten to GUI,
za poSrednictwem ktérego mozna sie
podiaczy¢ do pojedynczego urzadzenia
lub serwera centralnego zarzadzania
Control Center, ktéry moze byé uzyty
jako alternatywny sposdb zarzadzania
urzadzeniami  Barracuda Networks.
Ostatni sposéb wymaga bezposredniego
dostepu do konsoli za poSrednictwem
protokotu SSH lub dedykowanego portu.
Kreator konfiguracji dostepny po pierw-
szym zalogowaniu pozwala na wstepng
konfiguracje zapory dla standardowego
wdrozenia lub w trybie transparent bridge
w celach testowych. Pierwsza niespo-
dzianka pojawia sie w momencie proby
konfiguracji statycznego adresu dla portu
WAN i trasy domyélnej. Intuicja podpo-
wiada, ze nalezaloby znalez¢ odpowiedni
port w opcjach sieciowych, a nastepnie
wyedytowaé jego konfiguracje. Nic bar-
dziej mylnego — juz na tym etapie trzeba
siegna¢ do dokumentacji, gdzie co praw-
da znajdziemy opis, jak to zrobi¢, ale
trudno nazwa¢ ten proces intuicyjnym.
Problem wynika ze specyficznej archi-
tektury CloudGen Firewalla, ktéra bazu-
je na trzech warstwach: Box Layer, Virtual
Server Layer oraz Service Layer. Pierwsza
warstwa jest zarazem najnizszq i realizuje
podstawowe funkcje, takie jak logowanie

Barracuda CloudGen

zdarzen oraz konfiguracja urzgdzenia
wraz z podsystemem sieciowym odpo-
wiedzialnym za realizacje funkcji za-
rzadzania. Warstwa Virtual Server to, jak
wynika z nazwy, poziom logiczny reali-
zujacy komunikacje IP dla wszystkich
ustug dostepnych w ramach firewalla.
7 kolei warstwa ustug Service Layer to juz
konkretne serwisy, takie jak firewall, ser-
wer VPN czy ustuga DHCP uruchamia-
ne na poziomie wirtualnego serwera,
zapewniajacego wewnetrzng komunika-
cje pomiedzy kazdym z serwisow.

Na pojedynczym urzadzeniu mozli-
we jest utworzenie kilku instancji Vir-
tual Servera. To wlasnie na poziomie tej
warstwy dodawany jest nasz publiczny
adres do komunikacji ze $wiatem ze-
wnetrznym. Domy$lnie tworzona jest
instancja S1 nastuchujgca na adresie pe-
tli zwrotnej 127.0.0.9. Dopiero z poziomu
Virtual Servera mozliwe jest uruchomienie
poszczegdlnych ustug, co réwniez moze
doprowadzi¢ do nieporozumien przy
pierwszym kontakcie z rozwigzaniami
Barracuda. Bez zajrzenia w dokumenta-
c¢je np. trudno doszukaé sie powodu, dla
ktorego nigdzie z poziomu NG Admina
nie mozna dotrze¢ do sekcji po$wieco-
nej konfiguracji VPN. Dopiero urucho-
mienie ustugi z odpowiedniego poziomu
drzewa konfiguracji uruchamia dodat-
kowe elementy menu. Kiedy juz poten-
cjalny administrator oswoi sie z logika
i architekturg zapory, kolejne czynnosci

Firewall F600, podobnie
jak pozostate zapory

serii F, jest kompleksowym
rozwigzaniem odpowie-
dzialnym za wielowekto-
rowe zabezpieczenie styku
sieci. Obserwujac raporty
Gartnera (Magic Quadrant)
dotyczace tej klasy produk-
tow, trudno zrozumied, dla-
czego Barracuda Networks
WCigz nie moze opuscic
grupy graczy niszowych.

Kompletnos¢ testowanego
CloudGena to gtéwna za-
leta rozwigzania, co w po-
f3czeniu z wydajnoscia
zZmieniajaca sie wraz

z wyborem wiekszego
pudetka stanowi o sile pro-
duktu. Faktem jest takze
stosunkowo nieszablo-
nowe podejscie do funk-
gji zarzadzania. Same
narzedzia, jak NG Admin,
sa funkcjonalne i dopra-
cowane, ale w zwigzku

ze specyficzng architekturg
systemu trzeba liczy€ sie
z nieco dtuzszym czasem
wdrozenia w poréwnaniu
z wiekszo5cig konkurencyj-
nych rozwigzan. Na szcze-
Scie producent dostarcza

Swietng, szczegbtowg
dokumentacje na stronie
campus.barracuda.com,

o rowniez pozytywnie wy-
roznia go na tle konkuren-
gji, takze tej o wiele bardziej
znanegj i utytutowane;.
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konfiguracyjne przychodzg z wieksza Ia-
twoscig i sam interfejs NG Admina sta-
je sie logiczny i uporzadkowany, wiacza-
jac w to nie tylko czystg konfiguracje, ale
takze podglad dzialania zapory na zywo
wraz z informacjami o potencjalnych za-
grozeniach.

Autor jest architektem w miedzynarodowej
firmie z branzy IT. Zajmuje sie infrastrukturg

sieciowo-serwerowag, wirtualizacja
infrastruktury i pamieciag masowa.

—
Werdykt

Barracuda CloudGen Firewall F600

Zalety

© Wydajnost

© Kompleksowe podejscie
do ochrony uzytkownikéw

© Wysoka odpornosé na awarie

© Swietna dokumentacja

© Protokdt TINA (rozszerzenie
standardu IPSec)

© Narzedzia do zarzadzania

Wady

@ Specyficzna architektura
systemowa

Cena

Urzadzenie: 15 749 euro + obowigzkowy
serwis 2 834 euro netto/rok

Energy Updates — 2834/7244 euro
(zarok/3 lata)

ATP - 4147/10 552 euro (za rok/3 lata)

Ocena
EEEEEEEEEDN
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