SAFETICA?

OCHRONA PRZED
WYCIEKIEM DANYCH (DLP)

Chcesz gwarancji, ze konkurencja nie wykradnie Twoich danych?
Pewnosci, ze w firmowej sieci nie ma juz luk, ktérymi wyciekng dokumenty?
Przekonania, ze wydatkujesz budzet IT w optymalny sposéb?

Nieograniczony dostep pracownikow do wrazliwych firmowych danych czesto powoduje
ktopoty. Zarzad nie wie, w jaki sposéb sg one przetwarzane, ani gdzie i przez kogo przesytane
dalej. Safetica rozwigzuje ten problem przeswietlajac i raportujgc wszystkie dziatania
uzytkownikoéw pracujgcych z wrazliwymi danymi. Safetica ocenia tez ryzyko wystapienia
incydentdw bezpieczenstwa, ostrzegajac zarzad przed nieproduktywnymi i potencjalnie

szkodliwymi dziataniami pracownikow.
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KLUCZOWE ZALETY

®* Kompleksowe rozwigzanie problemu DLP (Data Leak Prevention). Safetica

skutecznie blokuje wszystkie kanaty potencjalnego wycieku danych.

® Btyskawiczne wdrozenie. Dzieki elastycznemu podejsciu do blokowania potencjalnych

wyciekdéw danych, Safetica oferuje najszybsze wdrozenie sposrod produktéw w swojej klasie.

®* Wysoka odpornosc¢ na szkodliwe dziatania od wewnatrz zapewnia spéjna ochrone
wszystkich kanatow potencjalnego wycieku danych nawet przed uzytkownikami

z uprawnieniami administratora.

® Podejscie globalne. Ochrona danych rozwigzaniem Safetica nie jest ograniczona

indywidualnymi protokotami ani aplikacjami.

* Sledzenie doktadnego czasu aktywnosci. "Otwarty" nie znaczy "aktywnie uzywany".
Raporty aktywnosci rozwigzania Safetica wykazujg realny czas aktywnosci uzytkownikéw

na stronach i w aplikacjach.

® Automatyczna ocena aktywnosci i alerty. Safetica gromadzi i sumuje najwazniejsze dane

w raportach wysytanych wskazanym odbiorcom. Petne raporty dostepne sg na zadanie.

® Zarzadzanie bezpieczefistwem danych z jednego miejsca utatwia przydzielanie dostepu

do okreslonych danych i konfigurowanie raportéw aktywnosci uzytkownikow.

® Analityka dla menedzeréw w narzedziu WebSafetica dostarcza informacji
o bezpieczenstwie firmy z poziomu przegladarki. WebSafetica wspiera wszystkie
przegladarki i urzgdzenia mobilne, pozwalajgc monitorowac poziom ochrony

w dowolnym miejscu i czasie.
®* Minimalne koszty wdrozenia i zarzadzania.

* Aplikacja Safetica Mobile chroni wrazliwe dane na urzadzeniach mobilnych i oferuje

zarzadzanie wszystkimi firmowymi telefonami i tabletami z jednego miejsca.
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NAJWAZNIEJSZE FUNKCJE

Petny audyt
przesytanych
danych i aktywnosci
uzytkownikow

Kompletna ochrona
przed wyciekiem
danych (DLP)

Tryb Audytora
i Informacyjny

Trendy
i profilowanie
produktywnosci

Blokowanie stron
i aplikacji

Kontrola druku
(redukcja kosztow)

Zarzadzanie
nosnikami
wymiennymi

Szyfrowanie
komputeréw
i nosnikow

wymiennych

Aplikacja
Safetica Mobile

Inspekcja
SSL/HTTPS

Zyskaj peten oglad wszystkich potencjalnie ryzykownych akgji

w twojej firmie.

Safetica blokuje wszystkie kanaty potencjalnego wycieku danych

bedac przy tym rozwigzaniem tatwym w instalacji i obstudze.

Safetica pozwala etapowo wdrozy¢ ochrone danych. W pierwszym kroku
zbieramy informacje na temat procesow, nastepnie edukujemy uzytkownikow,

a dopiero na koncu wdrazamy docelowy zestaw regut.

Rozwigzanie alarmuje kierownictwo o zmianach w aktywnosci pracownikéw
i produktywnosci catych dziatéw firmy w wybranym okresie czasu. Zmiany te

czesto sg wskaznikami potencjalnych luk w bezpieczenstwie firmowych danych.

Safetica umozliwia korzystanie z wybranego zestawu powigzanych z praca
aplikacji i blokuje pozostate zwiekszajac bezpieczenstwo firmowej sieci.
Wybrane aplikacje mozna udostepnia¢ w okreslonym wymiarze czasu.
Mozemy réwniez spersonalizowac uprawnienia dostepu do wybranych

stron internetowych dla kazdego pracownika.

Safetica oferuje przydzielanie uprawnien do druku okreslonych

dokumentéw poszczegdlinym dziatom i uzytkownikom.

Rozwigzanie uniemozliwia podtgczanie do firmowej sieci urzadzen

i nos$nikéw nieautoryzowanych.

Safetica pozwala szyfrowac¢ pamieci flash i zawartos¢ catych komputerow,

odcinajac dostep do wrazliwych informacji niepowotanym osobom.

Zabezpiecz firmowe urzadzenia mobilne na wypadek utraty lub kradziezy

i zarzadzaj ich bezpieczenstwem z jednego miejsca.

Rozwigzanie sprawdza na wypadek wycieku danych wszystkie firmowe
kanaty komunikacji - wtacznie z protokotem HTTPS i komunikatorami

(IMA - instant messaging apps).
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ZASTOSOWANIA

Ochrona kluczowych informacji

Po zdefiniowaniu stref bezpieczenstwa danych i umieszczeniu w nich plikow Safetica
dyskretnie sprawdza kazdg interakcje uzytkownikéw z tymi plikami, a w przypadku
operacji zabronionej blokuje i loguje zdarzenie. W zdefiniowanych sytuacjach wysyta
rowniez e-mailem powiadomienie np. do administratora bezpieczenstwa informacji (ABI).

Zarzadzanie kanatami komunikacji

Zarzadzaj noSnikami wymiennymi, blokuj ryzykowne strony www i zastrzez wysytanie
e-maili z wrazliwymi danymi, dzieki czemu Twoj dziat IT zyska kontrole nad przeptywem
krytycznych informacji.

Szyfrowanie danych

Safetica oferuje petne szyfrowanie dysku, zarzadza kluczami dostepu i chroni dane przed
wyciekiem z zabezpieczonych lokalizacji. Uzytkownicy moga tez szyfrowac nosniki
zewnetrzne dla zwiekszenia poziomu bezpieczenstwa.

Spetnienie wymogow prawnych

Poprzez aktywne polityki bezpieczenistwa w konsoli Safetica Management Console oraz
rozwigzanie Safetica Endpoint Client na stacjach roboczych, spetniasz prawne wymogi
przetwarzania i wykorzystania danych wrazliwych. Ustaw reguty w konsoli na stacji
roboczej, a potem monitoruj je online narzedziem WebSafetica.

Kontrola wydajnosci pracy pracownikéw

Menedzerowie moga otrzymywac regularne raporty aktywnosci poszczegadlnych
uzytkownikéw oraz ich grup. Raporty moga by¢ dostarczane na skrzynke e-mail,
przegladane w konsoli Safetica lub ustudze WebSafetica.
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Najaktywniejsze aplikacje

Ochrona danych
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ARCHITEKTURA

Stacje robocze, laptopy i urzadzenia mobilne
z zainstalowanym klientem Safetica

Aplikacja (mozliwa do ukrycia przed uzytkownikiem)

PN rejestruje wszystkie dziatania na chronionym urzadzeniu,
narzucajac polityki bezpieczenstwa wyznaczone

\ przez Administratora.

Serwer

i baza danych

Dane klientdw sg automatycznie przesytane do serwera
zdalnej administracji. W przypadku laptoptow i urzadzen
mobilnych synchronizacja nastepuje przy pierwszym
podtaczeniu do firmowej sieci.

®
[ ]
Konsola zarzadzajaca
—_— I:l Safetica
A N\ g Podglad i wizualizacje wszystkich danych gromadzonych
— przez aplikacje klienckie. Z tego poziomu Administrator
ma tez mozliwos¢ zmiany ustawien.
®
(]

WebSafetica

Narzedzie analityczne WebSafetica oferuje podglad
danych z aplikacji klientéw w dowolnej przegladarce
(réwniez na urzadzeniach mobilnych).
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KOMPLEKSOWA OCHRONA
STAC)I ROBOCZYCH

Raportowanie i blokowanie aktywnosci

e wszystkie operacje na plikach, wsparcie dla zdalnego dostepu (RDP) i dyskow chmurowych
e krotkoterminowe zmiany aktywnosci, trendy dtugoterminowe

e czas aktywnosci i nieaktywnosci uzytkownikéw na stronach www (wszystkie przegladarki

wtgcznie z ruchem HTTPS) i w aplikacjach

e poczta e-mail i webmail (przez przegladarke) na protokotach SMTP, POP, IMAP, Microsoft
Outlook / MAPI

e drukarki wirtualne, lokalne i sieciowe
e wykorzystanie komputera i sieci lokalnej

e wsparcie dla serweréw terminalowych

Ochrona przed wyciekiem danych

e wszystkie dyski twarde, nosniki USB, CD/DVD, FireWire, karty pamieci SD/MMC/CF,

Bluetooth i inne
e transfer plikow wewnatrz firmowej sieci (chronionej i niechronionej) - HTTPS/SSL
® poczta e-mail (protokoty SMTP, POP, IMAP, Microsoft Outlook / MAPI)
e wykrywanie i blokada dyskéw chmurowych
e wysytka i pobieranie plikbw przez przegladarki
e szyfrowanie dyskéw twardych oraz dyskow przenosnych

e kopiowanie na zasadach ,kopiuj/wklej", ,przeciggnij/upus¢”, mozliwos¢ blokady

schowka systemu
e drukarki wirtualne, lokalne i sieciowe

e kontrola dostepu do plikéw przez aplikacje
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safeticar

WSPARCIE TECHNICZNE

Strona produktu:
www.eset.pl/Safetica

Wsparcie techniczne:

32259 11 88 / pomoc@dagma.pl

Baza wiedzy:
www.safetica.com/support

O FIRMIE
SAFETICA TECHNOLOGIES

Safetica Technologies to wiodgcy dostawca
rozwigzan bezpieczenstwa IT w zakresie
wewnetrznej ochrony firmowej sieci. Misja
firmy jest eliminacja zagrozen powodowanych
wspoélng przyczyng - czynnikiem ludzkim.
Celem Safetica jest eliminacja zagrozen
wywotanych przez uzytkownikow tak,

by chronione przed nimi firmy i organizacje
mogty sie skupi¢ na prowadzeniu biznesu.
Rozwigzania Safetica dostepne sg w ponad

50 krajach na 5 kontynentach.

Biuro Bezpieczenstwa IT DAGMA sp. z 0.0.
ul. Bazantéw 4/2, 40-668 Katowice

tel. 327931 00 | handel@dagma.pl

MINIMALNE
WYMAGANIA
SPRZETOWE

Safetica Endpoint Client
(oprogramowanie na stacje robocze)

24 GHz dual-core procesor 32-bit (x86)
lub 64-bit (x64)

2 GB pamigci RAM
10 GB miejsca na dysku twardym
MS Windows 10, 8.1, 8, 7 (32-bit i 64-bit)

Safetica
Management Service
(komponent serwera)

2 GHz dual-core procesor 32-bit (x86)
lub 64-bit (x64)

4 GB pamieci RAM
20 GB miejsca na dysku twardym

instalacja na serwerze aplikacyjnym
lub dedykowanym (z mozliwoscig
wirtualizacji)

wsparcie dla Active Directory

MS Windows Server 2003 SP2, 2008,
2008 R2, 32-bit i 64-bit

wymaga tagczenia z serwerem za pomoca
MS SQL2008 lub wyzszej wersji

przy wspotdzieleniu z MS SQL
rekomendowana konfiguracja to 8 GB
pamieci RAM i minimum 100 GB miejsca
na dysku

MS SQL
(baza danych dla serwera)

wewnetrzne wymagania SQL

przy korzystaniu ze wspoétdzielonego

lub dedykowanego serwera
rekomendowana konfiguracja

to minimum 100 GB miejsca na dysku
wsparcie dla MS SQL 2008 R2 i wyzszych
wersji oraz MS SQL 2012 Express (bezptatne
narzedzie) i wyzszych wersji

instalacja MS SQL 2012 Express jest
opcjonalna

WebSafetica jest dostepna wytacznie
dla MS SQL 2012 i wyzszych wersji



