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6 rzeczy, ktore warto przemyslec
planujac backup w firmie

Zaplanowanie skutecznego systemu do backupu w firmie wymaga przemyslenia szeregu kwestii, ktore bedg miec
znaczenie przy jego wdrozeniu, przy przechowywaniu kopii zapasowych no i przede wszystkim w momencie kiedy

trzeba bedzie z tych kopii skorzystac.

Przyczyn utraty danych jest bardzo wiele, od awarii sprzetu przez btedy ludzki lub celowe dziatania pracownikow,
az po czynniki zewnetrzne jak powodzie lub awarie zasilania az po celowa kradziez. W ostatnich latach do grupy
tych zagrozernh dotaczyto kolejne i jak do tej pory najgrozniejsze czyli infekcje ztosliwym oprogramowaniem.
Szczegdlnie dotkliwe dla administratorow sg infekcje wiruséw szyfrujacych (ransomware), ktorych celem jest
zaszyfrowanie maksymalnej ilosci plikow na komputerach czy serwerach i zadanie od ich wtasciciela okupu

(ptatnego w internetowej walucie bitcoin) za odszyfrowanie czyli umozliwienie ich wykorzystania.

W tych wszystkich przypadkach rozwigzaniem jest backup czyli kopia zapasowa danych. Zastanawiajac sie nad
wdrozeniem rozwigzania do backupu warto wzia¢ pod uwage kilka kwestii.
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Backup czy archiwizacja?

Te dwa pojecia sg czesto utozsamiane jednak jest to podejscie btedne. Backup czyli kopia zapasowa ma za zadanie
W momencie awarii czy infekcji wirusem szyfrujgcym pozwoli¢ administratorowi w szybki sposéb przywroci¢ dane
i zapewnic¢ ciggtos¢ dziatania firmy. Archiwizacje danych stosuje sie w celu przechowywania tych samych danych
przez dtugi czas, czesto liczony w latach, gdzie zdecydowanie wazniejsza jest pewnos¢ ich przechowywania

i koszty z tym zwigzane a nie czas dostepu do danych.

Backup dyskowy czy tasmowy?

Jezeli potrzebujesz backupu czyli chcesz w momencie awarii szybko przywréci¢ dane najlepszym magazynem
kopii zapasowych bedg urzadzenia dyskowe (np. NAS czy macierz). Jesli zalezy Ci na dtugoletnim, pewnym
i oszczednym sposobie przechowywania duzych ilosci danych ich zapis na tasmy bedzie dobrym rozwigzaniem.
Tasmy gwarancja zachowania danych nawet przez 30 lat, sg tarisze niz dyski twarde ale nie zapewnia tak szybkiego
dostepu do danych jak dyski.

Backupy petne czy przyrostowe?

Wybor harmonogramu backupu w istotny sposéb wptynie na ilos¢ miejsca, ktéra trzeba bedzie przeznaczyc na
przechowywanie backupéw. Backupy petne zazwyczaj waza okoto potowe tego ile zajmowat backupowany
system. Backup przyrostowy (inkrementacyjny) zawiera tylko zmiany, ktére powstaty od ostatniej kopii dlatego ich
wielkos¢ zalezy od ilosci zmian na dysku natomiast sg znacznie mniejszymi plikami, dzieki czemu backupy mozna
wykonywac z wieksza czestotliwosciag a mimo tego dalej zajmujg tacznie mniej migjsca niz kopie petne. Warto
rowniez zwrocié uwage na czas tworzenia kopii. Kopie petne bedg sie wykonywac znacznie dtuzej niz kopie
przyrostowe co ma znaczenie jesli wymagane jest czeste wykonywanie kopii lub backup ma by¢ wykonywany

Z laptopdw, ktére sg poza siecia.
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Backup plikow czy catego obrazu dysku?

Backup plikéw czesto rozwazany jest przez administratoréow, ktorym zalezy aby pliki backupu nie zajmowaty zbyt
duzo miejsca. Warto jednak zwrdci¢ uwage, ze w przypadku firm posiadajacych duze pliki np. baz danych ich
kazdorazowe backupowanie w catosci moze zajmowac wiecej miejsca niz wykonywanie backupow przyrostowych
(zawierajacych tylko zmienione dane) catego systemu. Istotna jest tez kwestia tego jak bedzie wygladac
odtwarzanie takich danych w przypadku np. awarii serwera. Jesli mamy backup plikdbw to administrator po awarii
bedzie musiat przygotowac¢ nowy serwer czyli zainstalowac¢ system, aktualizacje, niezbedne programy, bazy
danych i dopiero bedzie mdgt przenies¢ backupowane pliki. W przypadku kopii zapasowej obrazu dysku
administrator bedzie miat duzo mniej pracy bo caty system wraz z zawartoscig zostanie odtworzony

automatycznie.

Backup serweréw czy catej infrastruktury?

Warto jest zastanowi¢ sie gdzie w firmie przechowywane s3 najwazniejsze dane czy sa to tylko serwery czy tez
kopiami zapasowymi powinny by¢ objete rowniez desktopy. Jesli desktopy rowniez zawierajg istotne dane czy sg
to komputery stacjonarne czy réwniez laptopy, ktére wynoszone sg poza sie¢ firmowa. Niestety nie wszystkie
rozwigzania pozwalaja na backup laptopdw poza siecia dlatego jesli jest to istotny element infrastruktury firmowej
to warto przemyslec ich skuteczne zabezpieczenie. Jesli chcieliby$my chroni¢ cate Srodowisko czyli desktopy,
serwery oraz maszyny wirtualne to nalezy zastanowic sie czy chcielibysmy miec jeden system, ktéry chroni cata
infrastrukture czy tez dopuszczamy zastosowanie osobnych systeméw np. do serwerdw a osobnych do

desktopdw.
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Backup sprzetowy czy programowy?

Na rynku dostepne sg zarowno programy jak i urzadzenia do backupu zatem co bedzie lepsze? Przede wszystkim
warto zastanowic sie czy mamy juz w firmie jakie$ urzadzenie wraz z niezbedng przestrzenig dyskowa do zapisu
backupdw czy musimy co$ zakupi¢. Jesli posiadamy juz takg macierz czy taki NAS to to zakup rozwigzania
sprzetowego moze zwiekszy¢ koszt wdrozenia i pozostawic¢ dotychczasowy sprzet niewykorzystany. Warto wtedy
pomysle¢ o zakupie samego programu, z ktorego backupy bedziemy mogli zapisywac¢ na posiadanym juz
urzadzeniu. Jesli i tak planujemy zakup sprzetu to pytanie brzmi czy bedzie on wykorzystywany tylko do
przechowywani backupdw czy tez chcemy na nim miec tez inne ustugi np. wirtualizacje, serwer plikéw czy tez
serwer www. Dedykowane rozwigzanie do backupu bedzie tylko i wytacznie stuzy¢ do zapisu backupow i nie
bedziemy mogli go wykorzysta¢ do takich celow. Jesli jednak chcemy miec sprzet tylko jako magazyn kopii to
rozwigzanie dedykowane moze sprawdzi¢ sie bardzo dobrze. Zaréwno warstwa programowa jaki sprzetowa

dostarczona od jednego producenta pozwoli na tatwe wdrozenie i pewno$¢ kompatybilnosci rozwigzania.
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