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Odszyfrowywanie dysku po awarii
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ESET Endpoint Encryption Emergency Disc umozliwia odzyskanie dostepu do zaszyfrowanego dysku. To nosnik ratunkowy tworzony tylko dla
jednej stacji.

Jak skorzysta¢ z Emergency Disc i odszyfrowaé dysk?

1. W zaktadce Stacje robocze nalezy zaznaczy¢ wiasciwg stacje i klikng¢ w menu Szczegdty

= m]. Organizacja: ANZEMA

= ¢ Uzytkownicy = ) _
J, AD - Przechowuje stacje robocze w oprogr:

= Stacje robocze maja zastosowana do

= Szczegoty | B Edytuj T Przenies B Usun P A
MNazwa «

@ DESKTOP-DNSCSTR

Stacje robocze

= ™ Stacje robocze
EWdra{aanie aprogramowania klienta

2. W widoku szczegdtow stacji roboczej, nalezy rozwingé menu Narzedzia i wybraé Obraz odzyskiwania FDE.
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sty sy | Mo iy & o6 Mo
) | ¥ Edytuj opis | @ Pelne szyfrowanie dysku ¥ Wylacz | "%, Narzedzia~
B9 Aktualizuj szczegéty stacji roboczej
Stan funkcji petnego szyfrowania dysku: Zaszyfrowane @ Obraz odzyskiwania FDE

Tryb funkgji FDE: Modut TPM nie jest uzywany
¥% Pobieranie dziennika stacji roboczej
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3. Po otwarciu okna Obraz odzyskiwania FDE, nalezy wpisac hasto, ktdre bedzie stuzy¢ wytgcznie odzyskiwaniu przy uzyciu Emergency Disk.
Po kliknieciu Utwdrz rozpocznie sie pobieranie pliku .iso.

l;_g Obraz odzyskiwania FDE i

Obraz odzyskiwania (Liso) moZna nagrac na ptyde CD lub dysku Flash
uzytym do cdszyfrowania stacji roboczej. Ten cbraz moze by uzywany
do odszyfrowywania stadi roboczej, dla kidrej zostat wygenerowany.

Wybierz hasto chroniace obraz odzyskiwania. Jest to tymczasowe hasto i
bedzie wymagane tylko do rozpoczeda procesu odszyfrowywania.

Stacja robocza DESKTOP-ONSCSTR

Hasto [ T YT Y]

Potwierdz | ilillll!lil o

i To hasto bedzie widoczne podczas wprowadzania na ekranie
odzyskiwania. Nie powinno to byc hasto administratora.

Uwarz Anuluj

4. Teraz przy pomocy obrazu nalezy utworzy¢ ptyte lub inny bootowalny nosnik (np. pendrive) i za jego pomocg uruchomi¢ komputer.
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5. Uzytkownik zostanie przeprowadzony przez kolejne kroki niezbedne do uruchomienia systemu. Odzyskiwanie dostepu rozpoczyna sie
ekranem z poleceniem Start.

ENDPOINT ENCRYPTION

Boot menu

Loading 7live/umlinuz... ok
Loading #live/initrd. img... to boot or TAB to edit a menu entry
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6. Ostatnim krokiem instalacji jest wpisanie i zatwierdzenie polecenia DECRYPT. Instalator poprosi o podanie hasta zdefiniowanego przy
tworzeniu nosnika ratunkowego w konsoli.

Using libparted version
Using DiskManager wversiomn

Detecting devices...

Encrypted drives or partitions found
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IT IS VITAL THAT YOU LET THE DECRYPTION PROCESS FULLY
COMPLETE, OR STOP IT CORRECTLY BY PRESSING ESC.
REBOOTING OR REMOUING POWER HHILST DECRYPTION IS IN
PROGRESS HMAY LEAD TO IRRECOVERABLE DATA LOSS?

oo o PE o e PE-JEE e E B o B R BE I e BE W E-JE BE e E B - - B BE I BE W E-JEBE B EE BN REE M

Please Hote : Heyboard input is US English ONLY

Pleaze type DECRYPT and press Return to continue, anything else will abort.
DECRYPT_

7. Po wykonaniu wszystkich powyzszych czynnosci rozpocznie sie odszyfrowanie dysku.
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Materiat instruktazowy przygotowany przez:
ANZENA sp. z o.0.
tel. 32420 90 00

www.anzena.pl

Pomoc techniczna
tel. 32 420 90 80
e-mail pomoc@anzena.pl
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