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Petne szyfrowanie dysku ESET Endpoint Encryption Server

Instrukcja dla uzytkownika

Znaki towarowe uzyte tutaj s znakami towarowymi lub zarejestrowanymi znakami towarowymi ESET spol. s r.o. lub ESET North
America.
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Katowice, 7 maja 2019
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DATA SECURITY

1. W konsoli nalezy przejs¢ w zaktadke Stacje robocze i dwukrotnie klikng¢ lewym klawiszem myszy na odpowiednig stacje.

(€s[ED) ENDPOINT ENCRYPTION SERVER

B N Stacje robocze
Przechowuje stacje robocze w oprogramowaniu ESET Endpoint Encryption Server. E
Stacje robocze maja zastosowana do nich polityke zdefiniowana w panelu Polityka stacji roboczej. e

& Stacje robocze

M Stacjerobocze 1 MK Polityka stacji roboczej ) Grupy @ Aktualizace
/= Szczegoly | ™ Edytyj ] Przenies ¥ Usuii #¥ Aktualizuj polityke = Wszystko~ yel
Nazwa « Identyfikator stacji roboczej Opis Stan FDE
m K ] i Brak szyfrowania

B! Szczegély stacji roboczej \ktywowani uzytkownic cualiz
%’ ] QEdytuj opis @M Peine szyfrowanie dysku f{ “ % [ ":Q MNarzedzia~

Stan stacji roboczej

3. W nastepnym kroku pojawi sie kreator, ktéry umozliwi szyfrowanie dysku.
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4. Dalej nalezy wybrac tryb zabezpieczen.

£} Pelne szyfrowanie dysku: AKO-DESLOCK
Wybierz tryb zabezpieczen:

TPM

e

Sprzet TPM — brak

Niektorzy producenci komputerow PC udostepniaja procesor
kryptograficzny TPM (Trusted Platform Module), dzieki
ktoremu oprogramowanie ESET Endpoint Encryption moze
zapewnit rozszerzone zabezpieczenia.

Ta stacja robocza nie ma modutu TPM.

L8

Kliknij tutaj, aby kontynuowac bez korzystania ze sprzetu

TPM

Wiecej informaciji

Wstecz

Anuluj
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5. Kolejnym krokiem jest wybranie uzytkownika, ktéry bedzie przypisany do FDE na danym komputerze.

@ Petne szyfrowanie dysku: AJ N1 X

Wybierz pierwszego uzytkownika FDE. Innych uzytkownikéw mozna dodac po
uruchomieniu szyfrowzania.

0
Adres e-mail « Sciezka
+ Bl zanzenapl ). Uzytkownicy
| Strona 121 ‘|'€?
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6. W nastepnym etapie nalezy podac szczegdty dotyczace szyfrowania.

@ Pelne szyfrowanie dysku: AN

Szczegoly FDE uzytkownikz konopka.a@anzena.pl

Nazwa uzytkownika I:

Hasto ® esccsscscene || pokaz
Liczba prob wprowadzenia 3 || bez limitu
hasta

Liczba uzyc hasta 5 | bez limitu
odzyskiwania

Liczba dozwolonych ponownych rozruchdw, zanim 5

szyfrowanie zostanie automatycznie rozpoczete
| Wyslij do uzytkownika wiadomos¢ e-mail ze szczegdtami jego loginu FDE

.| Jednokrotne logowanie Wiscej informacji
|| Monituj uzytkownika o potwierdzenie powyzszego hasta przed
rozpoczeciem szyfrowania

¥ Monituj uzytkownika o wybranie wiasnego hasta przed rozpoczeciem
szyfrowaniza

¥ Zezwalaj uzytkownikowi na zmiane hasta po rozpoczeciu szyfrowania

|| Zmien szczegéty administratora FDE @)

Wstecz Dalej Anuluj




anzeno.

DATA SECURITY

7. Ostatnim krokiem w konsoli jest wybranie dysku, ktéry ma zostac zaszyfrowany.

@" Peine szyfrowanie dysku: A

Dysk systemowy z partycjami, ktdre mozna zaszyfrowac, zostat automatycznie wybrany
do zaszyfrowania.

coysko I

223.57 GB C: (No Name) D: (Nowy)
GPT (Rozruch) §7.02 GB NTFS Systemowa 125.91 GB NTFS
ATA
3 Zaszyfruj Zaszyfruj
) »
Zmien dysk
L Wstecz l Dalej Anulyj
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8. Nastepnie na szyfrowanej stacji nalezy kliknag¢ prawym klawiszem myszy w pasku na ikonke DESlock+ i wybraé¢ opcje
Synchronizacja Enterprise.

©) Informacje o systemie ESET Endpoint Encryption
? Pomoc

* ' Ustawienia

7 Menedzer kluczy

¢ Peine szyfrowanie dysku
2 Dyski wirtualne
o Szyfrowanie tekstu

& Noéniki wymienne

D LON A SO 2

c Synchronizacja z serwerem proxy
Q Wyloguj sie
Zamknij
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9. Pojawi sie okno, w ktérym trzeba podac hasto do FDE (hasto to trzeba bedzie podawaé przy uruchomieniu komputera, aby
dostac sie do zaszyfrowanego dysku).

ESET Endpoint Encryption Klient wdrozenia Enterprise - ustawianie hasta przedrozruchowego

0 WAZNA INFORMACJA: Operacja pelnego szyfrowania dysku na tej stacji roboczej jest aktualnie
vt zdalnie uruchamiana przez administratora.
\ Po aktywacji podczas kazdego uruchomienia komputera wymagane bedzie podanie nazwy uzytkownika i hasfa.

Uzytkownik powinien otrzymac te dane od administratora. Jesli ich nie otrzymat, powinien jak najszybciej skontaktowac
sie z administratorem systemow.

/1. Bez prawidlowej nazwy uzytkownika i hasta uruchomienie komputera nie bedzie mozliwe.
@ Nazwa szyfrowanego dysku to: I

Skonfiguruj Teraz hasto uruchomieniowe

Potwierdz haslo:

Klawiatura Polski (programisty) Pokaz wprowadzane znaki [_]
Zasady dotyczace hasta — przesun kursor na pole, aby uzyskac szczegdtowe informagje

oK
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10. Szyfrowanie rozpoczete.

Status szyfrowania dysku

Numer dysku
Dysk 0

Stan
Zaszyfrowano 53 MB z 61438 MB. Postep: 0%.

Operacja szyfrowania dysku jest w toku.
Zaszyfrowano 53 MB z 61438 MB. Postep: 0%.

Przewidywany czas zakoriczenia:Obliczanie...

Wazndw
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Materiat instruktazowy przygotowany przez:
ANZENA sp. z o.0.
tel. 32420 90 00

www.anzena.pl

Pomoc techniczna
tel. 32 420 90 80
e-mail pomoc@anzena.pl
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