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Sophos SafeGuard Enterprise

Szyfrowanie zapewnia proaktywna ochrone danych

Sophos SafeGuard szyfruje dane gdy tylko zostang wygenerowane. Szyfrowanie
jest zawsze wtgczone, dzieki czemu nie trzeba zwracac na nie szczegolnegj
uwagi. Modut Synchronized Encryption proaktywnie chroni dane poprzez

ciggte uwierzytelnianie uzytkownika, aplikacji oraz weryfikacje zabezpieczen
urzadzenia, z ktorego nastgpuje dostep do zaszyfrowanych danych. Jest to
jedno z najbardziej zaawansowanych dostepnych tego typu rozwigzan.

W skrocie Zawsze aktywne szyfrowanie danych

Rozwigzanie Sophos SafeGuard Enterprise automatycznie zabezpiecza danych
zaraz po ich wygenerowaniu. Gdy tylko zostang zaszyfrowane, sg chronione podczas
przekazywania pomiedzy réznymi platformami i urzadzeniami, a takze przesytania
poczta elektroniczna lub do ustug chmurowych typu Box, Dropbox czy OneDrive.
Dzieki tej metodzie mozliwa jest bezpieczna, zdalna wspotpraca bez narazania
Ochrona danych danych na ich wyciek.

przed zagrozeniami

» Zawsze wtaczone
szyfrowanie,
zintegrowane z aplikacja,
z ktorej pochodza dane

v

Szyfrowanie zapewnia produktywnosc¢ uzytkownikow
Szyfrowanie, odszyfrowywanie i zapewnianie dostepu do informacji jest automatyczne
i niewidoczne dla uzytkownikow. Moga oni otwiera¢ zaszyfrowane pliki, edytowac lub
wspotdzielic wewnatrz firmy. Zas do udostepnienia ich na zewnatrz, odszyfrowania
Proces niewidoczny lub zabezpieczenia hastem, wystarczy jedno klikniecie.

dla aplikaciji

v

Szyfrowanie na roznych
platformach
i urzadzeniach
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Proaktywna ochrona przed kradzieza danych
SafeGuard Encryption umozliwia inteligentna ochrona danych przed kradzieza.

v

Raportowanie zgodnosci

Z przepisami . . i . . .
Automatycznie szyfruje tresci, ktore pozostajg w takim stanie nawet gdy
» Centralne zarzadzanie sg wymieniane z innymi systemami lub udostepniane w ustugach chmurowych.
kluczami Modut Synchronized Encryption nieprzerwanie weryfikuje dane uwierzytelniajace
» Wspotpracuje z takimi uzytkownikow i aplikacii, jak tez poziom ochrony wykorzystywanych urzadzen. Jesli
mechanizmami jak dane trafig w niepowotane rece, SafeGuard gwarantuje, ze beda po prostu nieczytelne.

BitLocker i FileVault 2

Ochrona przed zagrozeniami w czasie rzeczywistym
SafeGuard Enterprise zapewnia szyfrowanie dzieki tacznosci z oprogramowaniem
Sophos Endpoint Protection. Wbudowany w SafeGuard lokalny agent nastuchuje
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Zgodny z Windows, Mac,
i0S, Android i ustugami

chmurowymi informacji przesytanych z zainstalowanych na urzadzeniach kor\cowych modutéw
» Synchronizacja kluczy Security Heartbeat™ i dzieki nim gwarantuje proaktywna ochrone. W przypadku

szyfrujgcych z Sophos wykrycia infekcji SafeGuard moze np. tymczasowo uniewaznié klucze szyfrujace,

Mobile Control chronigc dane przed wyciekiem. Gdy bezpieczenstwo danego urzadzenia zostanie

zweryfikowane i potwierdzone, modut SafeGuard Management Center uaktywnia
klucze, a tym samym dostep do danych.



Sophos SafeGuard Enterprise

Bezpieczna wymiana plikéw

chronionych hastem

Dzieki SafeGuard mozna w prosty sposéb wymieniac pliki

z 0sobami spoza firmy. Uzytkownicy moga zabezpieczac
pliki hastem poprzez jedno klikniecie mysza. Do szyfrowania
wykorzystywany jest format HTMLS, dzieki czemu ich
odbiorca nie musi instalowac¢ zadnego oprogramowania.
Wszystko, czego potrzebuje, to przegladarka i znajomoscé
hasta.

Swiadome, szybsze odszyfrowywanie
Uzytkownicy moga rowniez odszyfrowywac pliki przy
pomocy jednego klikniecia, np. w celu ich publicznego
udostepnienia. Proces ten jest rejestrowany, wiec
administrator ma wglad w informacje gdy np. jeden

z uzytkownikow odszyfruje duzg liczbe plikow. Proces
deszyfracji jest prosty, ale wymaga swiadomosci i interakcji
uzytkownika, co chroni firme przed wyciekiem informacji

i utatwia edukacje pracownikow.

Chronione dane na utraconym urzadzeniu
Petne szyfrowanie dysku to pierwsza linia ochrony danych
w przypadku utraty lub kradziezy urzadzenia. SafeGuard
umozliwia zarzadzanie z poziomu SafeGuard Management
Center dyskami zaszyfrowanymi oprogramowaniem
Windows BitLocker oraz 0S X FileVault 2.

Licencje SafeGuard

Dostep do plikéw na urzadzeniach
mobilnych

Sophos SafeGuard synchronizuje klucze szyfrujace

z oprogramowaniem Sophos Mobile Control*, zapewniajac
bezpieczny dostep do zaszyfrowanych plikow z urzadzen
z systemami i0S i Android. Korzystajac z nalezacej

do Sophos Mobile Control aplikacji Secure Workspace

na zaufanym urzadzeniu uzytkownik moze przegladac

i udostepnia¢ zaszyfrowane dane.

Bezpieczne odzyskiwanie kluczy
Synchronizacja kluczy pomiedzy SafeGuard i Sophos
Mobile Control* zapewnia uzytkownikom mozliwose
samodzielnego odzyskania kluczy dla urzadzen
zaszyfrowanych z wykorzystaniem oprogramowania
FileVault lub BitLocker bezposrednio w aplikacji Sophos
Secure Workspace na ich urzadzeniu mobilnym.

Bezpieczne centrum zarzadzania

Zarzadzanie szyfrowaniem danych oraz kluczami dla
wszystkich urzadzen jest mozliwe z jednej centralnej
konsoli. Dzieki SafeGuard Management Center mozna
ustawic reguty polityki bezpieczenstwa dla grup i urzadzen,
a takze okresli¢ zasady przechowywania, wymiany

i odzyskiwania kluczy szyfrujacych. Dostepne sa tez
rozbudowane raporty.

SafeGuard Disk SafeGuard File
Moduty Encryption Encryption SafeGuard Enterprise
Full Disk Encryption \/ - \/
Centrally Manage BitLocker and FileVault 2 \/ \/
File/Folder Encryption - \/ \/
Encryption for File Shares - \/ \/
Encryption for Cloud - \/ \/
Removable Media Encryption - \/ \/
Synchronized Encryption - \/ \/
Management Console \/ \/ \/

Wyprobuj za darmo!

Zamow 30-dniowa wersje testowa na sophos.com/data

* Wymaga Sophos Mobile Control Advanced
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