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WatchGuard Total Security

Petna ochrona sieci w jednym, tatwym do wdrozenia rozwigzaniu.

PELNA OCHRONA

Kazda sie¢ potrzebuje petnego arsenatu silnikow skanujgcych, aby zapewni¢ ochrone przed oprogramowaniem
szpiegujacym i wirusami, ztosliwymi aplikacjami i wyciekiem danych - az po oprogramowanie typu ransomware,
botnety, zaawansowane trwate zagrozenia i ztosliwe oprogramowanie typu zero day. Profesjonalne rozwigzanie
w zakresie bezpieczenstwa sieciowego zajmie sie wszystkimi aspektami zapobiegania zagrozeniom, wykrywania,
korelacji i reagowania — obecnie oraz w miare rozwoju tych zagrozen. Rozwiazania WatchGuard nie tylko zapewniaja
kompletny pakiet ujednoliconych zabezpieczen na rynku, ale oferujg tez ochrone w zakresie przeciwdziatania
nowym i zmieniajgcym sie zagrozeniom sieciowym, w tym zaawansowanemu ztosliwemu oprogramowaniu typu
malware i ransomware.

PROSTOTA

To jednak co$ wiecej niz tylko narzedzia do skanowania zabezpieczen. Dla WatchGuard prostota jest
kluczem do pomyslnego zaadoptowania technologii. W zwigzku z tym, wszystkie produkty sg nie tylko fatwe
w poczatkowej konfiguracji i wdrozeniu, ale takze zaprojektowane z naciskiem na scentralizowane zarzadzanie,
dzieki czemu biezace zarzadzanie polityka i siecig staje sie proste. Bezpieczeristwo jest kwestig ztozong, ale
zarzadzanie nim nie musi by¢ skomplikowane.

WYDAJNOSC

Kazdy biznes, niezaleznie od wielkosci, musi zwraca¢ uwage na kwestie wydajnosci. Krotkie czasy skanowania
zabezpieczerh moga zaburzy¢ zdolnos$¢ sieci do obstugi ruchu o duzym natezeniu. Niektdre firmy sa zmuszone
do redukcji poziomu ochrony, aby utrzymac wysoka wydajnos¢, ale rozwigzania WatchGuard nigdy nie powoduja
koniecznosci wyboru miedzy bezpieczenstwem a szybkoscia. Wykorzystujac moc przetwarzania wielordzeniowego,
platforma WatchGuard zostata zaprojektowana tak, aby zapewni¢ najszybsza przepustowos¢, przy witaczonych
wszystkich kontrolach bezpieczenstwa. Platforma moze uruchamia¢ wszystkie silniki skanujace jednoczesnie
w celu zapewnienia maksymalnej ochrony, zachowujac jednocze$nie bardzo wysoka przepustowosc.

KOMPLETNA WIDOCZNOSC

Zaréwno w sali posiedzen zarzadu jak i w biurze oddziatu, krytyczne decyzje dotyczace bezpieczenstwa czesto
muszg by¢ podejmowane szybko, zanim dojdzie do uszkodzenia. Ponadto warto wiedzie¢, co dzieje sie nie tylko
w sieci, ale takze na urzadzeniach wewnatrz i na zewnatrz zapory sieciowej. Widoczno$¢ osiggana
jest przez przeksztatcenie danych w informacje, ktére tatwo mozna uzyska¢ i wykorzysta¢. Dodanie
czujnika hosta WatchGuard, dostepnego poprzez funkcje wykrywania i reagowania na zagrozenia,
zapewnia ciggte monitorowanie zdarzen, wykrywanie i usuwanie zagrozen w punkcie konRcowym.
Platforma widocznosci sieciowej WatchGuard Dimension pobiera dane ze wszystkich urzadzen w sieci
i przedstawia je w formie wizualnych informacji. Uzywajac narzedzia Dimension mozna zidentyfikowac trendy
behawioralne, wskaza¢ potencjalne zagrozenia sieciowe, zablokowac niewtasciwe uzytkowanie, monitorowac stan
sieci.

WatchGuard® Technologies, Inc. jest swiatowym liderem w dziedzinie bezpieczenstwa sieci, zabezpieczert Wi-Fi, uwierzytelniania wieloczynnikowego
iinteligencjisieciowej.Nagradzane produktyiustugifirmy ciesza sie na catym swiecie zaufaniem prawie 10000 sprzedawcow i dostawcdw ustug ochrony,
chronigcych ponad 80 000 klientdw. Misjg WatchGuard jest zapewnienie bezpieczenstwa klasy korporacyjnej dostepnego dla firm wszystkich typow
i wielkosci poprzez prostote, dzieki czemu WatchGuard jest idealnym rozwigzaniem dla rozproszonych przedsiebiorstw oraz tych matych i srednich.
Siedziba firmy miesci sie w Seattle, w stanie Waszyngton, a jej biura ulokowane sa w Ameryce Pétnocnej, Europie, Azji i Ameryce tacifiskiej. Aby
dowiedzie¢ sie wiecej, odwiedz strone internetowg WatchGuard.com.
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Ustugi bezpieczenstwa WatchGuard

WatchGuard oferuje najbardziej wszechstronne portfolio ustug z zakresu bezpieczenstwa sieciowego, poczawszy od tradycyjnego IPS,
GAV, kontroli aplikacji, blokowania spamu i filtrowania stron internetowych, a skonczywszy na bardziej zaawansowanych ustugach ochrony
przed ztosliwym oprogramowaniem, oprogramowaniem typu ransomware i utrata poufnych danych. Dostepny jest peten pakiet ustug

w zakresie widocznosci sieci i zarzadzania.

PODSTAWOWE UStUGI BEZPIECZENSTWA

ZAPOBIEGANIE WTARGNIECIOM (IPS)

wszystkich gtéwnych protokotach,
zapewnieniajac ochrone przed
zagrozeniami sieciowymi w czasie
rzeczywistym.

Wykorzystuje stale aktualizowane
sygnatury do skanowania ruchu we Q

WIDOCZNOSC SIECI
Ustuga oparta na subskrypcji, ktéra
generuje wizualng mape wszystkich

weztéw w sieci, aby$ mogt tatwo zobaczyg,
gdzie mozesz spodziewac sie zagrozenia.

KONTROLA APLIKACJI

Zezwalanie, blokowanie, ograniczanie
dostepu do aplikacji w oparciu o dziat,
funkcje pracy, pore dnia - monitorowanie
dostepdw w czasie rzeczywistym.

X

SPAMBLOCKER

wiadomosci dziennie).

Ujednolicone podejscie
do bezpieczenstwa sieci

Mate i Srednie przedsiebiorstwa oraz firmy rozproszone nieustannie padajg ofiara
zaawansowanych zagrozen, ktére powaznie wptywaja na bezpieczenstwo dziatalnosci,
niezaleznie od istniejacych zabezpieczen.

Dzieki pakietowi Total Security Suite organizacje kazdej wielkosci moga korzysta¢ z funkcji
zapobiegania, wykrywania, korelacji i reagowania od brzegu sieci do punktu kor\cowego.

ThreatSync, oparty na chmurze silnik korelacji i oceny zagrozen, gromadzi dane
o zdarzeniach sieciowych z kilku ustug bezpieczenstwa w Firebox, w tym APT Blocker,
Reputation Enabled Defense, Gateway AntiVirus i WebBlocker. Jest on skorelowany
z aktywnoscig zagrozen, wykrywang przez czujnik hosta WatchGuard Host Sensor,
co zapewnia jednolite spojrzenie na srodowisko i pozwala przypisa¢ kompleksowy wynik
w zaleznosci od stopnia zagrozenia.

OCHRONA NA BAZIE REPUTACJI (RED)
Dziatajagca w chmurze ustuga chroni
uzytkownikéw przed ztosliwymi witrynami
i botnetami, jednoczesnie znaczaco
poprawiajac przetwarzanie danych w sieci.

FILTROWANIE WEBBLOCKER

Ustuga automatycznie blokuje znane
ztosliwe witryny za pomocg narzedzi do
filtrowania zawartosci, aby wykluczy¢
nieodpowiednia zawartosc¢ i zwiekszy¢
wydajnos¢.

GATEWAY ANTIVIRUS (GAV)

Stale aktualizowane sygnatury
identyfikuja i blokujg znane programy
szpiegujace, wirusy, trojany i inne

- w tym nowe warianty znanych
wirusow.

Wykrywanie spamu w czasie rzeczywistym
(bloker sprawdza do 4 miliardéw
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ZAAWANSOWANE UStUGI BEZPIECZENSTWA

APT BLOCKER - ZAAWANSOWANA OCHRONA PRZED UTRATA

OCHRONA PRZED MALWARE DANYCH (DLP)

Wykrywa i zatrzymuje najbardziej Zapobiega przypadkowemu lub
wyrafinowane ataki, w tym ransomware ztosliwemu wyciekowi danych, poprzez

i zagrozenia typu zero day. skanowanie tekstu i powszechnych
plikéw pod katem poufnych informacji

prébujacych opuscic siec.

PORTAL DOSTEPOWY \ DIMENSION COMMAND

Zapewnia centralng lokalizacje dla Umozliwia dostep do wielu funkgji
dostepu do aplikacji hostowanych @ kontroli sieci, w tym do zmian konfiguracji
w chmurze oraz bezpieczny dostep za pomoca jednego klikniecia,

do zasobéw wewnetrznych za pomoca z dostepem do poszczegdlnych urzadzen
protokotu RDP i SSH. poprzez interfejs webowy i narzedzia

do zarzadzania VPN.

WYKRYWANIE | REAGOWANIE DNSWATCH™

NA ZAGROZENIA (TDR) Ogranicza infekcje poprzez blokowanie
Ustuga koreluje zdarzenia w sieci ztosliwych zadan DNS, przekierowujac

ze zdarzeniami na punktach koncowych pod uzytkownikéw do informacji o najlepszych
katem bezpieczenstwa. Wykrywa zagrozenia, praktykach w zakresie bezpieczenstwa.

ustala priorytety i umozliwia natychmiastowe
dziatanie w celu powstrzymania atakéw.

INTELLIGENTAV™

To rozwigzanie typu anty-malware, ktére w oparciu
O o sztuczng inteligencje automatyzuje wykrywanie

ztodliwego oprogramowania. Wykorzystujac dogtebna

analize statystyczna, moze sklasyfikowac obecne

i przyszte ataki w zaledwie kilka sekund.

ROZWIAZANIA FIREBOX

Liczba Licencje VPN
uzytkowni- Wydajnos¢ Licencje Charakterystyka
kéw wspoldzielone

WatchGuard Firewall

Firebox T15

Firebox T35

Firebox T55

Firebox T70

Firebox M270

Firebox M370

Firebox M470

Firebox M440

Firebox M570

Firebox M670

Firebox M4600

Firebox M5600

Recommended, ' poa av IPS i | e | e MSCS)E”/E 1Gg  Foer WY Fom o
not licensed Tunnels |PSec Ports Ports e Factor Supaly
5 Jggs M‘ggs Asgs 90 Mbps Aggs 5 5 3 0 0 Tbletop  No
R O N - DS
30 | s ;ggs I\igss Pigss Slggs 40 50 ‘SPZE"+ 0 0 Tbletop  No
60 4 Gbps G'Bés Glbis G'BLS gggg 50 oo frd o 0  Tabletop  No
60 G“st GZB;)S 625,335 G‘Bis GIB,(;S 50 75 8 0 0 Urack  No
150 len 635(;5 (?Bis 62st (?Bés 100 100 8 0 0 lUrak  No
450 (';g;s (33525 GSB; (335;5 Gﬁs 250 250 5 | Opie lUrak  No
A Géb[7Js sz;z)s sz[ZJs Glbgs G?)b[ZJs £l e 82 ?’(larlgr 2SXFP‘(er o Wik | Opitore!
600 éf’);’s GSB; 68525 645; GSBE;S 500 500 5 | Ol Umd | Ne
850 Gi‘:)g GéBf)s (‘3?;:5 GSB; (375; 750 750 s Reptonalll i Urack  No
1500 40 Gbps 9 Gbps 13 Gbps 8 Gbps 10 Gbps 5,000 10,000 8 Optional 2 U rack Yes
7500 60Gbps  12Gbps | 18Gbps | Il Gbps | 10Gbps = onrer  Unres D EBXIGh g o Urack | Yes

stricted stricted 4x10Gb
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POTEGA WIDOCZNOSCI

WatchGuard Dimension to darmowe rozwigzanie, ktére jest standardowo
dostarczane z kazdg platforma bezpieczenstwa WatchGuard. Zapewnia pakiet
narzedzi do analizy, prezentacji i raportowania danych, ktére natychmiast
identyfikuja kluczowe zagrozenia i problemy, przyspieszajac tym samym
ustalanie zasad bezpieczenstwa w obrebie catej sieci. Aktywacja funkgji
Dimension Command odblokowuje dostep do réznych funkcji kontroli sieci:
do zmian konfiguracji za pomoca jednego klikniecia, mozliwosci powrotu
do poprzednich konfiguracji, bezposredniego dostepu do poszczegdlnych
urzadzen poprzez interfejs sieciowy i narzedzia zarzadzania VPN. Dostepne jako

ustuga chmurowa lub rozwigzanie do instalacji w sSrodowiskach wirtualnych.

Jedno urzadzenie - petne bezpieczenstwo

Misja w WatchGuard jest prostota. Opracowaliémy dwa pakiety, ktére upraszczaja proces podejmowania decyzji podczas wyboru rozwigzania
bezpieczenstwa. Pakiety Total i Basic Security Suite sg dostepne w naszych urzadzeniach Firebox serii Ti M oraz w modelach Firebox Cloud i FireboxV
virtual.

v Pakiet Basic Security Suite zawiera wszystkie tradycyjne ustugi bezpieczenstwa sieciowego, typowe dla urzadzen UTM: IPS, GAYV, filtrowanie
adreséw URL, kontrole aplikacji, blokowanie spamu i wyszukiwanie reputacji. Obejmuje on réwniez scentralizowane zarzadzanie i funkcje
widocznosci sieci, jak réwniez standardowe wsparcie 24x7.

v Pakiet Total Security Suite obejmuje wszystkie ustugi oferowane wraz z pakietem Basic Security Suite oraz zaawansowang ochrone przed
ztosliwym oprogramowaniem, ochrone przed utrata danych, zwiekszonymi mozliwosciami widocznosci sieci, bezpiecznym portalem
dostepowym oraz mozliwoscia podejmowania dziatann przeciwko zagrozeniom bezposrednio z platformy Dimension - odpowiedzialnej
za widocznos¢ sieci.

FUNKCJE | USLUGI TOTAL SECURITY SUITE BASIC SECURITY SUITE
Zapobieganie wtargnieciom (IPS) v v
Kontrola aplikacji v v
WebBlocker v v
SpamBlocker v
Gateway AntiVirus v
Ochrona w oparciu o reputacje (RED) v
Odkrywanie sieci v

APT Blocker

Ochrona przed utrata danych (DLP)

Threat Detection & Response

DNSWatch

Portal dostepowy

IntelligentAV*

Dimension Command v

Wsparcie GOLD (24X7) Standard (24x7)

O Veracomp
Veracomp jest dystrybutorem rozwigzan teleinformatycznych realizujgcym model dystrybucji z wartoscig dodang (VAD), dysponujac wieloletnim
doswiadczeniem w obszarze bezpieczenstwa sieciowego. Firma oferuje szerokg game nowych technologii, majac w ofercie produkty ponad

130 producentéw i dziatajgc obecnie w 18 krajach. Na rynku obecna jest od 1991 roku. Aby dowiedzie¢ sie wiecej, odwiedz strone veracomp.pl

Kontakt: Michat Jurczak, Product Manager WatchGuard w Veracomp SA, tel. +48 691 480 113, e-mail: michal.jurczak@veracomp.pl



