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Barracuda Backup Service

Istnieje wiele podejsc do tematu backupu danych — od najprostszych,

darmowych rozwigzan, po rozbudowane, a trudne w utrzymaniu systemy
kopii zapasowych. Wyniki sprzedazy na rynku kopii zapasowych potwierdzajg
im cos jest prostsze, tym mniej z tym problemow.

W prostocie sita

Marcin Jurczyk

E arracuda Network to producent
znany gléwnie z rozwigzan siecio-
wych zwiazanych z szeroko rozumia-
nym bezpieczenistwem: zapér siecio-
wych, koncentratoréw VPN, urzadzen
filtrowania tresci czy filtréw antyspa-
mowych. Okazuje sie, iz w portfolio
producenta znajdziemy réwniez urza-
dzenia zwigzane z kopiami zapasowy-
mi. W portfolio dostepnych urzgdzen
znajduje sie osiem modeli sprzetowych,
przeznaczonych dla réznej wielkoSci
klientéw konicowych. Na potrzeby testu

otrzymaliSmy model 390, a wiec jedno
z najmniejszych rozwigzan, przezna-
czonych na rynek MSP. Fakt, iz mamy
do czynienia z mniejszym serwe-
rem, nie oznacza wcale ograniczonej
funkcjonalno$ci — pod tym wzgledem
nie ma zadnych réznic pomiedzy po-
szczegblnymi modelami (patrz — tabela
Portfolio serwerow Barracuda Backup).

> HARDWARE

W przypadku rozwigzania backupowe-
go Barracuda Networks mamy w zasa-
dzie do czynienia z trzema komponen-
tami: serwerem sprzetowym, autorskim
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oprogramowaniem oraz ustugg udostep-
niania przestrzeni na dane w chmurze.
Barracuda znana jest juz z jednej oferty
chmurowej — popularnego serwisu
copy.com, tak wiec mozna zakltadac,
iz w tej dziedzinie szlaki zostaly
juz przetarte i mamy do czy-
nienia ze stabilng i godng za-
ufania usluga. Kwestig opro-
gramowania zajmiemy si¢
w dalszej czeSci.

Od strony sprzetowej mamy
do czynienia z r6éznego rodzaju
serwerami. Poza najmniejszym mo-
delem — 190, w przypadku ktérego

zastosowano obudowe typu desktop,
wszystkie pozostale serwery to sprzet
w obudowach o wysokosci od 1 do 4
jednostek U, przeznaczonych do mon-
tazu w szafie rack. Testowana ,390”
jest najmniejszym modelem 1U,
oferujagcym zabezpieczenie danych
W postaci programowego mirroringu
RAID 1 dla dwéch dyskéw o pojem-
nosci 2 TB kazdy. Najwieksze modele
zostaly wyposazone w sprzetowe ste-
rowniki RAID, oferujace, w zaleznosci
od modelu, funkcjonalno$¢ RAID 6
lub RAID 10. Najwieksza obecnie do-
stepna maszyna (1090) oferuje do 112

Widac spory nacisk
tworcow na mak-
symalne uproszczenie
wdrozenia i utrzymania
systemu. Jest to bez watpienia
jedna z jego wielu zalet — niektore
z produktow dostepnych na rynku
sg na tyle skomplikowane, ze wy-
magaja dodatkowych szkolen
przed przystgpieniem
do wdrozenia.

TB wewnetrznej pamieci, osigganej
za posrednictwem 32 dyskéw o po-
jemnosci 4 TB w konfiguracji RAID 6.
Sa to juz calkiem imponujace warto-
$ci bedgce w stanie zaspokoié¢ bardziej
wymagajacych klientow.

W przypadku testowanej ,390”
trudno o zachwyt z powodu dostepnej
pojemnosci — 2TB oferowanej uzytecz-
nej przestrzeni dyskowej to niewiele.
W przypadku tego modelu klient nie ma
réwniez mozliwosci latwego dostepu
do dyskow twardych, ktére zostaly za-
instalowane wewnatrz obudowy. W do-
kumentacji prézno szukaé parametréw
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WDROZENIE UStUGI BACKUP-AS-A-SERVICE
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Z poziomu zaktadki Backup mozliwe jest dodawanie zrodet kopii zapasowych
wraz z edycjg danych zrodtowych podlegajgcych backupowi.
|

sprzetowych serwera. Nalezy zatem
zdaé sie na do$wiadczenie projektantow
systemu, ktérzy wyskalowali poszcze-
gbélne modele w zaleznosci od wielko$ci
wolumenu danych do backupu. W pie-
ciu najmniejszych serwerach (mo-
dele 190-690) nie znajdziemy takze
nadmiarowego zasilania. Przegladajac
materialy handlowe i dokumentacje,
nietrudno zauwazy¢ wszechobecny
nacisk na mozliwosci replikacji, jakie
oferuje Barracuda Backup. Dane moga
by¢ replikowane w sposéb asynchro-
niczny na inne urzadzenia tego typu

w zdalnych lokalizacjach. Inna opcja
to replikacja do chmury.

W kontekscie interfejséw komunika-
cyjnych nalezy zwréci¢ uwage na fakt,
ze w przypadku rozwigzan Barracudy
mamy do czynienia z kopiami zapaso-
wymi realizowanymi tylko za posred-
nictwem sieci LAN. Wéréd portow
dostepnych w modelu 390 znajdziemy
jeden port Gigabit Ethernet, sluzacy
zaréwno do komunikacji ze $rodowi-
skiem lokalnym, jak i do replikacji da-
nych do chmury. Najbardziej rozbudo-
wane modele umozliwiaja dodatkowo

PORTFOLIO SERWEROW BARRACUDA BACKUP
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instalacje kontrolera 10 Gigabit Ether-
net zar6wno w standardzie miedzia-
nym, jak i $wiattowodowym.

> LICENCJONOWANIE

Zakup systemu Barracuda Backup
wigze sie¢ z nabyciem wybranego mo-
delu serwera oraz uslug serwisowych.
W sklad kompletnego rozwigzania
wchodzi zatem zakup serwera, obo-
wigzkowej ustugi serwisowej Energize
Updates, serwisu rozszerzonego In-
stant Replacement oraz opcji Unli-
mited Cloud Storage. Najmniejsze
modele (190/290/390) mozna naby¢
w formie abonamentowej ustugi back-
up-as-a-service, ktéra zawiera w sobie
wszystkie wymienione wyzej kompo-
nenty (facznie ze sprzetem).

Jak Tatwo sie domysli¢, obowigzkowy
serwis Energy Updates zawiera aktu-
alizacje oprogramowania systemowe-
go, wsparcie techniczne producenta
oraz wsparcie techniczne polskiego
dystrybutora. Sprzet objety jest roczng
gwarancja, obejmujgca ewentualng na-
prawe w siedzibie producenta. Standar-
dowy okres naprawy wynosi od 7 do 14
dni. Po uplywie roku gwarancje moze
przedtuzy¢ wykupienie serwisu Instant
Replacement.  Dodatkowg  korzyscig
w przypadku tego serwisu jest przyspie-
szona wymiana uszkodzonego serwera
— w przypadku awarii nowe urzgdzenie
wysylane jest do klienta nastepnego
dnia roboczego. Wraz z wykupieniem IR
zyskujemy réwniez calodobowe wspar-
cie techniczne, telefoniczne i e-mai-
lowe. Nie ma mozliwosci wykupienia

Model 190
Sugerowana wielkos¢ backupu 250 GB
PojemnoS¢ wewngtrzna 500 GB
Obudowa desktop
Gigabit Ethernet 1x port
10Gb Ethernet @)
Dyski 1x 500 GB
Macierz O
Wymienne dyski O
Zasilanie nadmiarowe O

500 GB 1TB 27TB 4TB
1TB 2TB 47TB 8TB
1U mini 1U mini 1U 1
1x port 1x port 1x port 2x port
o (©] (©] (@]
1x1TB 2x2TB 4x2TB 4x 4 TB
O RAID1 RAID10 RAID10
(@] (@) [ [ ]
o O o @]
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890 990 1090
8TB 16TB 50TB
16 TB 36TB 11278
2U 3U 4U
2x port 2x port 2x port
Copper/Fiber Copper/Fiber Copper/Fiber
8x4TB 16x3TB 32x4TB
HW RAID10 HW RAID6 HW RAID6
hot-swap hot-swap hot-swap
hot-swap hot-swap hot-swap
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Wsrad dostepnych raportow znajdziemy te najbardziej oczywiste, a wiec
chociazby statystyki kopii zapasowych backupowanych systemow.
|

serwisu IR bez aktywnego serwisu EU.
W przypadku obu ustug niewykupienie
serwisu w danym roku skutkuje obo-
wigzkiem wykupienia go wstecz od daty
zakupu urzadzenia lub wygasniecia po-
przedniego serwisu. Innym benefitem
z posiadania aktywnych obu serwisow
jest gwarantowana bezplatna wymiana
sprzetu przez producenta co 4 lata.

Uproszczone licencjonowanie nie wy-
maga zakupu dodatkowych licencji
na urzadzenia czy przestrzen dyskows.
Jedynym limitem jest fizyczna pojem-
no$¢ serwera. Jest to réwniez limit dla
danych replikowanych do chmury. Do-
datkowo klient moze przechowywaé
12 miesiecznych i 7 rocznych rewizji
w chmurze Barracudy.

> WDROZENIE

| KONFIGURACJA

Na stronie producenta mozna znalezé
informacje o tym, ze na wdrozenie
calego systemu wystarczy 15 minut.
Rzeczywiscie Barracuda Backup nale-
7y do najprostszych rozwigzan, z jaki-
mi mieliSmy do czynienia. Po wyjeciu
z pudetka wystarczy w zasadzie pod-
pia¢ zasilanie, kabel sieciowy i wlg-
czy¢ serwer — urzadzenie pobierze
adres IP z istniejacego w sieci serwera
DHCP W przypadku braku DHCP na-
lezy podlgczyé monitor oraz klawiature
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i skonfigurowa¢ ustawienia sieciowe
recznie. Jesli wdrozyliSmy restrykcyj-
ne polityki zapory sieciowej, nalezy
zapewni¢ komunikacje wychodzaca
na portach wykorzystywanych przez
Barracude (80, 443, 1194, 5120-5129
TCP/UDP). Teraz mozna juz przejéc
do rejestracji na stronie Cloud Control.
W przypadku braku konta nalezy wy-
kreowaé nowe, a nastepnie za pomocg
dotaczonych kodéw i numerdéw seryj-
nych podpiaé serwer backupu.

Cloud Control to scentralizowany
panel zarzgdzania wszystkimi produkta-
mi Barracuda. Jezeli uzytkujemy wiele
urzadzen tego producenta, mamy pelny
weglad w ich konfiguracje i mozliwos¢
zarzadzania nimi z poziomu pojedyn-
czej konsoli administracyjnej. Co wie-
cej, takie podejScie umozliwia dostep

TESTY

z dowolnej lokalizacji, jesli tylko mamy
do dyspozycji przegladarke internetows.
W przypadku rozwigzania do backupu
to wlasnie Cloud Control jest w pelni
funkcjonalnym interfejsem uzytkownika
— lokalne webGUI nie pozwala na kon-
trolowanie wszystkich funkcji.

Trzeba przyznaé, ze interfejs Cloud
Control jest prosty i przejrzysty, a sama
obsluga intuicyjna. W lewej czesci okna
znajduje sie menu umozliwiajace wybér
produktéw do konfiguracji (esli tylko
wezesniej zostaly one podigczone). Po wy-
braniu urzadzenia w czesci srodkowej wy-
$wietla sie menu podzielone na zakladki,
charakterystyczne dla danego typu roz-
wigzania. W przypadku Barracuda Back-
up administrator dostaje proste menu,
skladajace sie z szeéciu zakladek: Status,
Backup, Restore, Reports, System i Admin.
Pierwsza zakladka to swego rodzaju da-
shboard, dajacy wglad w status pracy
urzadzenia wraz z podstawowymi infor-
macjami o kopiach zapasowych. Kolejne
zakladki sg najistotniejsze z punktu wi-
dzenia przeznaczenia produktu. Zaklad-
ka Backup umozliwia konfiguracje Zré-
det kopii zapasowych wraz ze wszystkimi
elementami charakterystycznymi dla
tego zadania, takimi jak: harmonogram,
retencja, wykluczenia czy ustawienia
replikacji. Z poziomu zakladki Restore
mamy do wyboru sposoby odzyskiwania
danych. Sekcja raport6w pozwala na pod-
glad zdarzen systemowych z podzialem
na zadania. Zakladki System i Admin
zawieraja typowe ustawienia systemo-
we. Administratorzy, chcacy ograniczyé
mozliwosci zarzadzania tylko do dostepu

lokalnego, majg réwniez taka mozliwos¢. ==
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Podobnie jak w przypadku innych produktow Barracuda, zarzadzanie odbywa sie
z poSrednictwem Cloud Control — panelu sterowania dostepnego w chmurze.
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+ W stosunku do zarzadzania za pomoca

Cloud Control traca jednak cze$¢ funkcii,
takich jak: Cloud Storage, Cloud LiveBoot,
Restore to Copy, powiadomienia offline itp.

W trakcie testéw ani razu nie bylo po-
trzeby siegania do dokumentacji. Liczba
pozycji w menu, ich znaczenie i konfi-
guracja nie wymagaja dodatkowego stu-
diowania manuala. Widaé¢ spory nacisk
tworc6w na maksymalne uproszczenie
wdrozenia i utrzymania systemu. Jest
to bez watpienia jedna z jego wielu za-
let — niektére z produktéw dostepnych
na rynku sg na tyle skomplikowane,
7e wymagajg dodatkowych szkolen przed
przystapieniem do wdrozenia. 7 drugiej
strony mamy do czynienia z produktem
wykonujacym kopie zapasowe typu disk-
-to-disk, za posrednictwem sieci LAN,
bez dodatkowej integracji z napedami
taSmowymi, rozbudowanymi politykami
archiwizacji czy gaszczem funkcjonal-
nosci dodatkowych — takie rozwigzania
powinny by¢ stosunkowo proste w ob-
studze z definicji.

> BACKUP

Gléwng funkcja systemu Barracuda
Backup jest tworzenie kopii zapaso-
wych na dyskach lokalnych serwera
backupu. W dalszej kolejnosci mozna
rozszerzy¢ funkcjonalno$é o replika-
cje danych na inne serwery backupu
firmy Barracuda dostepne w ramach
organizacji lub tez replikowa¢ dane
do magazynu w chmurze producenta.
W naszym przypadku mogli§my prze-
testowaé te druga mozliwos$¢ z racji
posiadania tylko jednego urzadzenia
fizycznego. Latwo jednak wyobrazié
sobie rozbudowane scenariusze sktado-
wania wielu kopii krzyzowych. W przy-
padku replikacji mamy do czynienia
z kompresja i szyfrowaniem danych za
pomoca 256-bitowego algorytmu AES.
Producent zadbat réwniez o mozliwos¢
kontroli wykorzystania pasma na po-
trzeby replikacji. Dzigki wbudowanemu
testowi przepustowosci lgcza mozna
okresli¢ dostepne pasmo, a nastepnie
zdefiniowaé polityke wykorzystania 1g-
cza w zalezno$ci od obciazenia czy za-
danych parametréw czasowych.
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Przywracanie danych z kopii jest bardzo proste — mamy rowniez wybor miejsca

docelowego dla przywracanej kopii.
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Zaawansowane wykresy wykorzystania zasobow bazujg na dobrze znanym

pakiecie rrdtools.

Kopie zapasowe moga by¢ wykony-
wane na dwa sposoby — za posrednic-
twem agenta dostepnego dla systemow
Microsoft i Linux oraz bez konieczno-
Sci jego instalacji. W przypadku wyko-
rzystania aplikacji agenta uzytkownik
otrzymuje dodatkowe funkcje. Jedng
z nich jest deduplikacja na zrédle da-
nych — Barracuda Backup Agent anali-
zuje dane przed ich wyslaniem do ser-
wera kopii zapasowych, minimalizujac
zapotrzebowanie na pasmo i przestrzen
na dyskach. Deduplikacja za posred-
nictwem aplikacji agenta $wietnie
sprawdza sie w przypadku wirtualizacji
w oparciu o Microsoft Hyper-V.

Wsréd oficjalnie wspieranych Zrédet
backupu znajdziemy nastepujace syste-
my i aplikacje: Microsoft Exchange Ser-
ver 2003 i nowsze (wersje 2010 i 2013
réwniez z Database Availability Group)
— do poziomu pojedynczych wiadomosci,
Microsoft SharePoint 2003, 2007 i 2010,

Hyper-V od wersji 2008, SQL Server 2005
SP1 i nowsze (VDI oraz VSS w zalezno-
$ci od wersji silnika MS SQL), VMware
ESX/ESXi od wersji 4.0 (réwniez vCenter
Server — od 4.0), MacOS (SSHFS) oraz
Linux (SSHFS, Agent, NFS).

Dzieki aplikacji agenta uzyskujemy
réwniez dostep do backupu System
State w $rodowiskach microsoftowych,
dzieki czemu mozliwa jest chociazby
kopia zapasowa Active Directory. Po-
nadto za pomoca Barracuda Backup

Barracuda Backup Service

Ceny (netto)

= Barracuda Backup Server 390 — 2699 euro

= Serwis obowigzkowy Energize Updates -
449 euro

= Serwis rozszerzony Instant Replacement
- 599 euro

= Unlimited Cloud Storage — 1349 euro

www.it-professional.pl
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Rozwigzania backupowe Barracuda Networks stanowig ciekawa propozycje dla
szerokiego grona klientéw. Testowany model to jedno z najmniejszych urzadzen,
przeznaczone dla nieduzych przedsiebiorstw. Swiadczy o tym chociazby niewielka po-
jemnosc (2x2 TB / RAID 1) i zalecany przez producenta wolumen kopii zapasowej na
poziomie 1 TB. Przy tak niewielkiej pojemnosci i cenie na poziomie trzech tysiecy euro
netto trudno nie odnieS¢ wrazenia, ze jest to rozwigzanie po prostu drogie. 1-2 TB
uzytecznej przestrzeni moze okazac sie przydatne co najwyzej dla kopii zapasowych
najwazniejszych dokumentow z kilku czy kilkunastu stacji roboczych. Nieco inaczej
sytuacja wyglada w przypadku wiekszych modeli. Wraz ze wzrostem pojemnosci
oraz, co naturalne — ceny, fatwiej skorzystac z zaawansowanych mozliwosci syste-
mu backupowego — deduplikacji w trybie inline, zarzadzania poprzez Cloud Control
Panel, replikacji na inne urzadzenia lub bezposrednio do chmury, czy funkcjonalno-
Sci Cloud LiveBoot. Na uwage zastuguje mozliwo5¢ zakupu najmniejszych modeli
(190/290/390) w formie ustugi backup-as-a-service. Klient pod postacia pojedyncze-
go produktu-ustugi otrzymuje wtedy petng funkcjonalnos¢ wraz ze wsparciem. Jest
to ukton w kierunku ksiegowych — w niektérych przedsiebiorstwach wydatki na cele
operacyjne (OpEx) przyjmowane sa chetniej od wydatkéw na inwestycje (CapEx).

mozemy tworzy¢ kopie zapasowe No-
vell NetWare Server (od wersji 6.5) oraz
GroupWise Server (8 i nowsze) do po-
ziomu pojedynczych wiadomosci.

Bez pomocy agenta mozliwe jest wy-
konywanie kopii zapasowych na udo-
stepniane udzialy sieciowe — zaréwno
microsoftowe oparte na CIFS, jak i li-
nuksowe — z NFS.

Samo dodanie Zrédia kopii zapasowej
jest bardzo proste — wystarczy z poziomu
menu Backup->Sources doda¢ komputer,
wprowadzajac jego opis, nazwe sieciowa
lub adres IP, a takze wybierajac jego typ
z rozwijanej listy (do wyboru: Microsoft
Windows, Novell Open Enterprise Server, Li-
nux/Unix, Mac 0S X, VMware). Jesli wyma-
gana jest kopia z udzialéw sieciowych, ko-
nieczne jest zaznaczenie Enable File Share
Backups wraz z podaniem danych uwie-
rzytelniania. Zdefiniowany w ten sposéb
komputer Zrédlowy trzeba uzupelnic¢
o tzw. Zrédio danych. W tym przypadku
dzialanie sprowadza sie do wyboru jed-
nej z wymienionych wczesniej techno-
logii, typu MS Exchange, system plikow
czy chociazby System State. Dodatkowo
z tego poziomu mozliwe jest wlgczenie
backupu zdefiniowanego wlasnie zrédla
czy okreslenie replikacji.

W przypadku kopii zapasowych $rodo-
wiska wirtualnego VMware istotne jest
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wykorzystanie API producenta, dzieki
czemu mozliwe jest operowanie na po-
ziomie wirtualizatora. Wsparcie dla
Changed Block Tracking umozliwia wyko-
nywanie kopii przyrostowych i redukuje
czas wykonywania kopii, jednocze$nie
minimalizujgc wykorzystanie sieci.

> RESTORE
Sama kopia zapasowa to tylko potowa
sukcesu. Réwnie wazne jest odtworze-
nie zapisanych danych. W przypadku
Barracudy mamy co najmniej kilka moz-
liwosci odzyskiwania informacji. Dane
z najbardziej podstawowego backupu
plikowego odtwarza sie w bardzo prosty
sposob — wystarczy wybraé wersje pliku,
ktéry nas interesuje, a nastepnie wska-
za¢, gdzie ma on zosta¢ odtworzony.
Do wyboru mamy oryginalne miejsce
pochodzenia pliku, komputery zarzadza-
ne z poziomu konsoli kopii zapasowych
Iub dowolny zaséb sieciowy. Ciekawost-
ka jest mozliwo$¢ odzyskania danych
na konto w ustudze copy.com, nalezacej
do Barracuda Networks. W ten sposéb
mozna znacznie ulatwi¢ proces udostep-
niania zaginionych dokumentéw.
Podobnie  wyglada odzyskiwanie
wszelkiego rodzaju danych skladowa-
nych w ramach systemu backupowego.
Na uwagg zastuguje funkcja Barracuda

TESTY

LiveBoot
nie danych w $rodowisku wirtualnym

umozliwiajgca  odzyskiwa-
VMware. W przypadku awaryjnego
uruchomienia kopii maszyn wirtual-
nych mozliwe jest wykorzystanie ser-
wera backupu jako miejsca przecho-
wywania plikéw maszyn wirtualnych
dla hypervisora. Ponadto wersja Cloud
LiveBoot umozliwia uruchomienie po-

jedynczych instancji maszyn wirtual-

nych w §rodowisku chmury Barracuda.
Nie jest to oczywiScie zadna alternaty-
wa dla srodowiska produkcyjnego, jed-
nakze mozna wykorzysta¢ te mozliwos$é
do cel6w testowych. Dostep do tego
typu maszyn odbywa sie za pomocg
klienta VNC. Warunkiem koniecznym

jest posiadanie wykupionego serwisu

Instant Replacement oraz subskrypcji
Cloud Storage. m

Autor jest architektem w miedzynarodowej
firmie z branzy IT. Zajmuje sie infrastruktura
sieciowo-serwerowa, wirtualizacja
infrastruktury i pamiecig masowa

—
Werdykt

Barracuda Backup Service

Zalety

© bardzo tatwa administracja

[+ zarzadzanie z chmury
[+ intuicyjne GUI
(+] prosta replikacja

[+ wsparcie dla wirtualizagji
(+] deduplikacja

Wady

@ brak wsparciadla SAN
(lan-free-backup)

@ ograniczona liczba interfejsow
sieciowych

_

Ocena
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