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Bezpieczny dostep zdalny dla
pracownikéow administracji

Streszczenie

Administracje krajowe stoja w obliczu wielu réznych potencjalnych sytuacji kryzysowych, takich jak choroby, powodzie, huragany

i przerwy w dostawie pradu. W takich przypadkach musza zatem dziata¢ jako centrum koordynacji i zarzadzania oraz komunikowac sie
z obywatelami w sposéb otwarty i transparentny. Wdrozenie planu ciagtosci biznesowej jest niezbedne do tego, aby administracja byta
zdolna do dziatania w przypadku niesprzyjajacych okolicznosci oraz przygotowana na potencjalne katastrofy. Nastaty bowiem nowe
czasy, w ktorych pracownicy administracji moga musie¢ pracowaé zdalnie.

Instytucje przygotowujace plan ciagtosci biznesowej musza zaktadaé, ze nie beda mogly wykonywac zwykiej dziatalnosci

w dotychczasowych obiektach. Zdolnos¢é do umozliwienia pracownikom pracy zdalnej jest niezbedna w celu zagwarantowania zaréwno
ciggtosci dziatania, jak i bezpieczenstwa. Firma Fortinet oferuje w tym kontekscie zintegrowane rozwigzanie do skalowalnej obstugi pracy
zdalnej. Zapory sieciowe nastepnej generacji (NGFW) FortiGate maja wbudowane funkcje obstugi wirtualnych sieci prywatnych (VPN)
opartych na protokotach SSL i IPsec, aby umozliwi¢ pracownikom zdalnym bezpieczne potaczenie z siecia danej instytucji bez koniecznosci
wykupienia dodatkowych licencji. Dzigeki ochronie urzadzen konncowych realizowanej przez rozwigzanie FortiClient oraz uwierzytelnianiu
wielosktadnikowemu (MFA) realizowanemu przez rozwiazanie FortiAuthenticator, instytucja moze bezpiecznie obstugiwa¢ pracownikéw
zdalnych i utrzymywaé ciagtosé biznesowa.

Zdolnos¢ do bezpiecznej obstugi pracownikéw zdalnych jest waznym elementem planu zapewnienia ciagtosci biznesowej i odzyskiwania po awarii

w kazdej instytucji. Instytucja moze by¢ bowiem niezdolna do umozliwienia pracownikom zwyktej pracy na miejscu z powodu przerwy w dostawie pradu
lub podobnego zdarzenia, a takze wskutek epidemii lub powodzi, ktére moga sprawi¢, ze przyjezdzanie pracownikéw do pracy moze okazac sie dla
nich niebezpieczne.

W takich sytuacjach instytucja musi by¢ zdolna do zagwarantowania bezpiecznego zdalnego dostepu do swojej sieci. 400 tys. klientow Fortinet moze
juz korzystac z takich funkcji, zapory nastepnej generacji (NGFW) FortiGate obstuguja bowiem wirtualne sieci prywatne oparte na protokotach SSL
i IPsec, dajac pracownikom zdalnym bezpieczny dostep do sieci korporacyjne;.

Ochrona zdalnego dostepu pracownikéw administracji za pomoca zapor nastepnej generacji (NGFW)
FortiGate

Rozwiazania Fortinet zostaty zaprojektowane tak, aby byly tatwe w uzyciu i aktualizacji. Zapory nastepnej generacji (NGFW) FortiGate oferuja funkcje
bezobstugowego wdrozenia, aby zapewnic¢ ciggtos¢ dziatalnosci i obstuge telepracy. Pozwala to na szybkie wdrazanie urzadzeri w oddziatach

z minimalnag konfiguracja wstepna, automatyczne pobieranie stosownych ustawien konfiguracyjnych za posrednictwem bezpiecznych tgczy oraz
dokoriczenie konfiguracji po podfgczeniu urzadzen do sieci w oddziale.

Zintegrowana z kazda zapora nastepnej generacji (NGFW) FortiGate wirtualna sie¢ prywatna (VPN) oferuje niezwykle elastyczny model wdrozenia.
Pracownicy zdalni moga korzystac¢ z rozwigzan niewymagajacych instalacji klienta albo uzyskiwac¢ dostep do dodatkowych funkcji za pomoca klienta VPN
wbudowanego w rozwigzanie zabezpieczajace urzadzenia koricowe FortiClient. Uzytkownicy zaawansowani i uzytkownicy wykonawczy z administracji
skorzystaliby na wdrozeniu punktu dostepowego FortiAP lub zapory nastepnej generacji FortiGate, poniewaz uzyskaliby dodatkowe funkcje.

Architektura Fortinet Security Fabric korzysta ze wspdlnego systemu operacyjnego Fortinet oraz otwartego srodowiska API, aby utworzy¢ szeroka,
zintegrowang i zautomatyzowang architekture zabezpieczen. Dzieki architekturze Fortinet Security Fabric mozna monitorowac wszystkie urzadzenia
instytucji (w tym urzadzenia wdrozone w poszczegolnych oddziatach) oraz zarzadza¢ nimi z poziomu jednej konsoli. Za posrednictwem wspomnianej
zapory nastepnej generacji (NGFW) FortiGate lub scentralizowanej platformy zarzgdzania FortiManager wdrozonej w siedzibie instytucji zespot

ds. bezpieczenstwa moze uzyskac petng widocznosc wszystkich korzystajacych z sieci urzadzen i uzytkownikéw, bez wzgledu na stan wdrozenia.

W przypadku kleski zywiotowej lub innego zdarzenia zaktdcajacego zwykta dziatalnos¢ biznesowa instytucja musi by¢ zdolna do szybkiego wdrozenia
modelu petej pracy zdalnej. W tabeli 1 przedstawiono liczbe jednoczesnych uzytkownikdw wirtualnej sieci prywatnej, ktéra moga obstugiwac
poszczegdlne modele zapory nastepnej generacji (NGFW) FortiGate.

Rozwigzania Fortinet oferujg nie tylko szyfrowanie danych przesytanych za posrednictwem potaczen VPN, ale réwniez szereg innych funkcji
pomagajacych instytucjom w zabezpieczeniu pracy zdalnej. Mozna wsrdd nich wymienic:
® Uwierzytelnianie wielosktadnikowe (MFA).Rozwigzania FortiToken i FortiAuthenticator oferuja uwierzytelnianie dwusktadnikowe pracownikéw
zdalnych.

= Ochrona przed utrata danych (DLP). Rozwigzania FortiGate i FortiWiFi chronig przed utratg danych pracownikdw zdalnych, co jest niezbedne
zwitaszcza w przypadku pracujacych zdalnie cztonkdw scistego kierownictwa, ktorzy czesto maja do czynienia z wrazliwymi danymi instytucii.

m Zabezpieczenia punktéw koncowych. Rozwigzanie FortiEDR zapewnia ochrone przed zaawansowanymi zagrozeniami komputerow
pracownikow zdalnych, w tym zautomatyzowane funkcje eliminowania skutkow zagrozen.

® Ochrona przed zaawansowanymi zagrozeniami. Rozwigzanie FortiSandbox umozliwia analize ztosliwego oprogramowania i innych
podejrzanych tresci w bezpiecznym srodowisku testowym, zanim takie tresci dotrg do miejsca przeznaczenia.

® ¥ 3cznosc¢ bezprzewodowa. Punkty dostepowe FortiAP oferujg bezpieczny dostep bezprzewodowy w oddziatach z petng integracja
i zarzgdzaniem konfiguracjg z poziomu jednej konsoli.

m Zarzadzanie dostepem urzadzen. Rozwigzanie FortiNAC moze egzekwowac zasady zwigzane z korzystaniem do celdw stuzbowych z urzadzen
prywatnych (BYOD) nawet za posrednictwem zdalnych taczy VPN, co pozwala instytucji na kontrole typdw urzadzen podtaczanych do sieci
i przyznawanych im uprawnien dostepu.
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= Telefonia. FortiFone to bezpieczne rozwigzanie VolP (Voice over IP), po wdrozeniu ktérego ruch jest zabezpieczony, zarzgdzany
i monitorowany przez zapore nastepnej generaciji (NGFW) FortiGate. Rozwigzanie to jest dostepne w postaci telefonu programowego
i kilku modeli sprzetowych.

Przypadki zastosowania produktéw Fortinet obstugujacych prace zdalna administracji

Nie kazdy pracownik administracji potrzebuje tego samego poziomu dostepu do zasobdw podczas pracy zdalnej, firma Fortinet oferuje zatem
rozwigzania dostosowane do potrzeb kazdego takiego pracownika.

Model Jednoczesni uzytkownicy sieci VPN | Jednoczesni uzytkownicy sieci VPN | Zarzadzane punkty dostepowe
opartej na SSL opartej na IPsec FortiAP (tryb tunelowy)
500 32

100E 10 000

100F 500 16 000 64
600E 10 000 50 000 512
1100E 10 000 100 000 2048
2000E 30 000 100 000 2048
Wszystkie wyzsze modele* 30 000 100 000 2 048

* Model 3300E obstuguje 1024 punkty dostepowe obstugujace tryb tunelowy

Tabela 1. Liczba jednoczesnych potgczen wirtualnej sieci prywatnej obstugiwanych przez rézne modele zapér nastepnej generacji (NGFW) FortiGate.

1. Podstawowy pracownik zdalny administracji (telepracownik). Podstawowym telepracownikom potrzebny jest podczas pracy zdalnej
jedynie dostep do poczty elektronicznej, Internetu i funkcji telekonferencyjnych, ograniczona mozliwosc przesytania plikow oraz dostep do funkcii
wiasciwych dla danego stanowiska pracy (kadry itp.), w tym dostep do aplikacji SaaS (oprogramowanie jako ustuga) w chmurze, na przyktad
aplikacji Microsoft Office 365, oraz bezpieczne potaczenie z siecig administracii.

Podstawowi telepracownicy moga taczyc sie z siecia instytucji za pomoca zintegrowanego oprogramowania klienckiego VPN FortiClient
i weryfikowac swojg tozsamos¢ w ramach oferowanych przez rozwigzanie FortiToken funkcji uwierzytelniania wielosktadnikowego.
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Rysunek 1. Wdrozenie rozwigzania Fortinet dla podstawowego pracownika zdalnego administracji.
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2. Uzytkownik zaawansowany (ang. power user) z administracji. Uzytkownicy zaawansowani to pracownicy administracji, ktérym podczas
pracy zdalnej potrzebny jest wyzszy poziom dostepu do zasobdw danej instytucji, na przyktad w celu korzystania z wielu rownolegtych srodowisk
IT. Uzytkownikami zaawansowanymi moga by¢ administratorzy systemow, inzynierowie IT oraz personel awaryjny. W przypadku uzytkownikow
zaawansowanych wdrozenie punktu dostepowego FortiAP w miejscu ich pracy zdalnej da im odpowiedni poziom dostepu i bezpieczenstwa. Punkt
taki zagwarantuje bezpieczna tacznos¢ bezprzewodowa za posrednictwem trwatego, bezpiecznego tunelu prowadzacego do sieci danej instytucii.
Punkty dostepowe FortiAP moga by¢ wdrazane w ramach bezobstugowej instalacji i zarzadzane z biura za pomoca zapory nastepnej generacji
(NGFW) FortiGate. W przypadku koniecznosci zainstalowania telefonu po prostu podtacza sie go do punktu dostepowego FortiAP, aby dziatat tak,
jakby byto sie w biurze.
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Rysunek 2. Hipotetyczne wdrozenie rozwigzania Fortinet dla uzytkownika zaawansowanego z administraciji.

3. Administrator z administracji. Administrator to pracownik, ktdry nawet podczas pracy zdalnej potrzebuje zaawansowanego dostepu do poufnych
zasobdw instytucji oraz czesto przetwarza wrazliwe i tajne informacje. Ten profil pracownika obejmuje administratorow z uprzywilejowanym dostepem
do systemu, inzynierdw pomocy technicznej, kluczowych partneréw administracji i kluczowe instytucje w kontekscie planu ciggtosci dziatania, personel
awaryjny oraz urzednikdw takich jak dyrektoréw agencji rzadowych, gubernatordw, burmistrzéw oraz podlegly im personel.

Miejsce pracy zdalnej takiego administratora powinno mie¢ charakter lokalizacji zapasowej dla biura. Administratorom potrzebne beda rowniez
wszystkie funkcje dostepne podstawowym pracownikom zdalnym administracji i uzytkownikom zaawansowanym oraz okreslone funkcije
dodatkowe. W tym celu punkt dostepowy FortiAP mozna zintegrowac z zapora nastepnej generacji (NGFW) FortiGate lub rozwigzaniem FortiWiFi,
aby zagwarantowac¢ administratorom bezpieczng tacznos¢ bezprzewodowa z wbudowanymi funkcjami ochrony przed utratg danych (DLP).
Rozwiazanie FortiFone oferuje natomiast telefon programowy lub sprzetowe wersje telefonii VoIP zarzadzane i zabezpieczone za posrednictwem
zapory nastepnej generacji (NGFW) FortiGate wdrozonej lokalnie lub platformy scentralizowanego zarzadzania FortiManager wdrozonej w biurze.
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Rysunek 3. Hipotetyczne wdrozenie rozwigzania Fortinet dla administratora z administraciji.

Petna integracja zabezpieczen dzieki rozwiazaniom Fortinet

Architektura Fortinet Security Fabric umozliwia niezawodng integracje pracownikéw zdalnych z administracji. Wszystkie rozwigzania Fortinet sg ze
sobg potaczone za posrednictwem architektury Fortinet Security Fabric, co oferuje widocznos¢ oraz mozliwosci konfiguracii i monitorowania z poziomu
jednej konsoli. Ponadto szereg konektoréw do architektury Fabric, otwarte srodowisko API, wsparcie spotecznosci DevOps i rozbudowany ekosystem
architektury Security Fabric umozliwiaja integracje z ponad 250 rozwiazaniami innych producentow.

Jest to niezbedne wéwczas, gdy administracja przygotowuije plan ciagtosci biznesowej, poniewaz moze by¢ zmuszona do catkowitego przejscia na
prace zdalng z niewielkim lub zadnym wyprzedzeniem. Ponadto funkcje zapewnienia widocznosci i zarzadzania architekturg zabezpieczen gwarantuja,
ze obstuga telepracy nie naraza na szwank cyberbezpieczeristwa danej instytucii.

Ponizsze rozwiazania wchodza w sktad architektury Fortinet Security Fabric i obstuguja bezpieczna prace zdalna:

= FortiClient. FortiClient wzmacnia bezpieczenstwo urzadzen koricowych dzieki zapewnieniu zintegrowanej widocznosci, kontroli i proaktywnej
ochrony oraz umozliwia instytucji wykrywanie, monitorowanie i ocene ryzyka dla urzadzen koricowych w czasie rzeczywistym.

® FortiGate (BYOL, PAYG). Zapora nastepnej generacji (NGFW) FortiGate korzysta ze specjalnych procesoréw obstugujacych funkcje zabezpieczen,
aby zagwarantowac najwyzszej klasy ochrone, kompleksowa widocznos¢ i scentralizowang kontrole oraz wydajng weryfikacje ruchu szyfrowanego
i nieszyfrowanego.

® FortiWiFi. Bramy do sieci bezprzewodowej FortiWiFi tacza w sobie zalety zabezpieczen zapory nastepnej generacji (NGFW) FortiGate z punktem
dostepu do sieci bezprzewodowej, oferujac zintegrowane rozwiazanie sieciowe i zabezpieczajace dla telepracownikow.

= FortiFone. FortiFone oferuje jednolita komunikacje gtosowa za posrednictwem protokotu VoIP, ktdra jest zabezpieczona i zarzadzana przez zapory
nastepnej generacji (NGFW) FortiGate. Interfejs telefonu programowego FortiFone umozliwia wykonywanie i odbieranie potaczen, dostep do poczty
glosowej, sprawdzanie historii potaczen i przeszukiwanie katalogu przedsiebiorstwa bezposrednio z urzadzenia przenosnego. Dostepnych jest tez
wiele modeli sprzetowych.

® FortiToken. FortiToken potwierdza tozsamosc¢ uzytkownikow przez dodanie drugiego sktadnika procesu uwierzytelniania w ramach fizycznych lub
mobilnych tokendw opartych o aplikacje.
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= FortiAuthenticator. FortiAuthenticator oferuje scentralizowane ustugi uwierzytelniania, w tym ustugi jednokrotnego logowania, zarzadzania
certyfikatami i zarzadzania gosémi.

= FortiAP. Punkt dostepowy FortiAP oferuje bezpieczny dostep bezprzewodowy do rozproszonych instytuciji i pracownikéw zdalnych oraz moze by¢
tatwo zarzadzany za posrednictwem zapory nastepnej generacji (NGFW) FortiGate lub chmury.

® FortiWeb Cloud (BYOL, PAYG). Oferowana przez Fortinet zapora aplikacji WWW (WAF) chroni hostowane aplikacie WWW przed zaréwno
znanymi, jak i nieznanymi zagrozeniami za pomoca wielowarstwowych i skorelowanych metod wykrywania atakow.

® FortiManager (BYOL). FortiManager umozliwia zarzadzanie i kontrole zasad w catym rozszerzonej instytucji z poziomu jednej konsoli w celu
uzyskania informacji na temat dotyczacych catej sieci zagrozen opartych na ruchu. Obejmuije to funkcje zapobiegajace zaawansowanym atakom
oraz funkcje skalowania umoZzliwiajace zarzadzanie nawet 10 tys. urzadzen Fortinet.

= FortiAnalyzer (BYOL). FortiAnalyzer oferuje oparte na wynikach analizy danych cyberzabezpieczenia oraz funkcje zarzadzania dziennikami
umozliwiajgce lepsze wykrywanie zagrozen i zapobieganie naruszeniom.

® FortiSandbox (BYOL, PAYG). Bezpieczne srodowisko testowe Fortinet oferuje wydajna kombinacje funkcji elastycznego wdrazania, zbierania
informacji oraz zaawansowanego wykrywania i fagodzenia skutkdw zagrozen w celu zapobiegania ukierunkowanym atakom i utracie danych oraz
neutralizowania skutkow tych zdarzen.

Bezpieczna infrastruktura zapewnia ciagtos¢ biznesowa.

Zagwarantowanie ciagtosci biznesowej i mozliwosci odzyskiwania danych po awarii jest niezbedne w kazdej instytuciji. Waznym sktadnikiem tego
procesu jest zdolnos¢ do natychmiastowej obstugi wigkszosci lub wszystkich pracownikéw zdalnych.

Przygotowujac plany ciagtosci biznesowej, nalezy zatem upewnic sig, ze instytucja dysponuje odpowiednimi zasobami pozwalajgcymi na ochrone
pracownikéw zdalnych. Rozwiazania Fortinet sa tatwe we wdrozeniu i konfigurowaniu oraz umozliwiaja instytucjom zagwarantowanie petnego
bezpieczenstwa, widocznosci i kontroli niezaleznie od srodowiska wdrozenia.
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